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ANEXO |
TERMO DE REFERENCIA

REGISTRO DE PRECO PARA EVENTUAL CONTRATAGAO DE EMPRESA PARA
FORNECIMENTO DE SOLUGCAO DE SEGURANCA FIREWALL, ORQUESTRADOR
DE FIREWALL E ENDPOINT, COM PRESTACAO DE SERVICOS TECNICOS
ESPECIALIZADOS EM GESTAO, CONFIGURAGCAO E SUPORTE PARA O SESC
GOIAS E SENAC GOIAS.

1. DEFINICAO DO OBJETO

1.1.Registro de prego para eventual contratagdo de empresa para fornecimento de
solucéo de seguranca firewall, orquestrador de firewall € endpoint, com prestacédo de
servicos técnicos especializados em gestdo, configuragéo e suporte para o Sesc
Goias e Senac Goias.

2. JUSTIFICATIVA

2.1.DA CONTRATACAO

2.1.1. O Sesc e Senac Goias tem buscado a modernizagéo e profissionalizagéo dos
seus processos internos. Essa modernizacdo passa pelo processo de transformacgéo
digital, ou seja, adaptar a cultura institucional a uma nova realidade, adequar recursos
humanos e infraestrutura e fazer uso da tecnologia para melhorar o desempenho
ampliar seu alcance e otimizar os resultados;

2.1.2. Os objetivos estratégicos sdo direcionadores claros e concisos que detalham
as mudangas que precisam ser feitas para alcancar a viséo de futuro. A estratégia tem
como fungéo definir o caminho a ser percorrido para alcangar os objetivos, tirando
proveito das forgas e oportunidades e mitigando os riscos e fraquezas;

2.1.3. Os objetivos e estratégias de Tecnologia da Informagdo do Sesc e Senac
Regional Goias representam as “escolhas’, baseadas nas melhores alternativas
técnicas, que visam a orientar as Instituicdes quanto as ‘alternativas tecnolégicas &
serem adotadas e as respectivas decisdes sobre investimentos. O quadro a seguir
apresenta os objetivos e estratégias da Tl para Sesc e Senac Goias estabelecidos no
PDTI:

. Prover sdlﬁgoes de Tl . Melhoria dos servicos e equipamentos criticos
» eficientes e seguras para oferta de conectividade para servigos,
. visando atender as funcionarios e clientes
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necessidades criticas 2. Simplificagéo e maior capacidade de geé"téo da-
-dos funcionarios e - infraestrutura de datacenter, envolvendo

clientes do Sesc administracédo regional e unidades
. 1 Senac GO

3. Maior capacidade de oferta de equipamentos
para o trabatho, principalmente computadores

4. Atuacao proatlva e constante na mitigacéao dos
‘ riscos de seguranga

5. Modernizagéo das solugdes tecnolégicas para as
: areas de negécio por meio de contratagbes no
' formato Saas (software as a service)
6. Reestruturagao das plataformas de ofertade
servicos digitais aos clientes buscando constituir
uma “identidade Gnica” do Sesc Senac GO

2.1.4. A contratagdo da aquisi¢cdo, suporte e atualizagdo da solugdo de firewall é
justificada pelos seguintes motivos:

2.1.5. Evolugao dos pilares de segurancga da informagéo: Na era da informacao, os
atributos de seguranca da informacdo, como disponibilidade, integridade,
confidencialidade, autenticidade e nao-repldio, sdo essenciais para proteger a rede
de dados contra ameagas cibernéticas. A seguranga € um processo continuo que
requer reviséo diaria de relatérios e acompanhamentos;

2,1.6. Necessidade de protegéo contra-ataques. cibernéticos: Com a constante
evolugao dos ataques cibernéticos e divulgacao de vulnerabilidades em softwares, é
crucial contar com uma solucdo de firewall robusta para limitar o acesso nao
autorizado a rede, prevenindo a captura de informagbes ou prejudicando o
funcionamento dos sistemas;

2.1.7. Ampliacao da infraestrutura de Tl: Com o crescnmento da infraestrutura e
servigos de Tecnologia da Informagao, € imprescindivel atualizar e ampliar a solugdo
de protecao de perimetro (firewall) para garantir a seguranca de todos os aspectos
das ameacas a tecnologia;

2.1.8. Importancia da adogao de solugdes de seguranga: A atualizacédo da solugao de
firewall é essencial para manter servigos criticos como sites, extranet, correio
eletrénico e outros em pleno funcionamento, garantindo a prote¢do contra ameacas
cibernéticas e possiveis consequéncias graves decorrentes de ataques bem-
sucedidos;

2.2.DA ESCOLHA DA MARCA

2.2.1. A Check Point Software Technologies Ltda. € provedora lider de solugdes de
seguranga cibernética para governos e empresas no mundo todo. Suas solugdes
protegem os clientes contra-ataques cibernéticos de quinta geragdo com uma taxa

lider de captura de malware, ransomware e outros tipos, de ataques..A-Check Point..
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oferece arquitetura de seguranga de mdltiplos niveis, “Infinity” Total Protection com
prevengdo avangada contra ameacgas da Gen V, que defende as informacdes
armazenadas na nuvem, na rede e nos dispositivos moveis das empresas. A Check
Point protege mais de 10.000 empresas de todos os tamanhos.

2.2.2. O Sesc e o Senac GO utilizam a solu¢gao Check Point a mais de 4 (quatro)
anos, que apoia a gestao da seguranga da Tl nas unidades da area-meio e finalisticas.
Ao longo desses anos, foram realizados diversos treinamentos e atividades de
mobilizagdo das equipes para uso correto do sistema. Atualmente, do ponto de vista
tecnolégico, a solugdo Check Point atende a todos os requisitos funcionais
obrigatorios a correta operacionalizagao das rotinas, considerando as caracteristicas
da infraestrutura de Tl das referidas Instituicdes.

2.2.3. A solugédo Check Point possui todas as configuragdes e dados trafegados
desde a sua implantagéo; Tais informagdes constituem importante acervo para a area
de segurancga de Tl do Sesc e Senac GO. Além disso, foi realizado um consideravel
investimento na aquisicdo desta solucdo e sua manutencdo permitira manté-la
atualizada e em pleno funcionamento durante o periodo de vigéncia desta licitacao,
preservando assim os investimentos ja realizados. A aquisicdo de solucdo de outro
fabricante implicaria no risco de ter duas geréncias e solucdes que nio se conectam
entre si, impedindo o gerenciamento centralizado e colocando em risco a seguranga
do Sesc Goias e Senac Goias. Um ataque cibernético bem-sucedido  pode ter
consequéncias graves, dificeis de estimar o seu custo para a instituicao.

2.2.4. Dessa forma, visando a continuidade, estabilidade e melhoria continua dos
processos administrativos e financeiros do Sesc e Senac Goias, a manutencéo do
atual sistema é a solugdo mais assertiva para o bom andamento dos trabalhos ja
desenvolvidos. A substituicdo do sistema, em caso de realizagdo de nova licitagao,
resultaria em diversos prejuizos operacionais, tais como: necessidade de treinamento
para os funcionarios, a excessiva demanda de tempo e recursos da equipe ‘da
tecnologia da informatica para migrar todas os dados de um sistema para outro além
do risco de perda de dados indispensaveis para atender as exigéncias deste processo.
2.2.5. A opgao pela continuidade dos produtos Check Point Software Technologies
mantém a padronizagéo do ambiente do Sesc e Senac Goias. De fato, ha precedentes
na jurisprudéncia que apontam para a possibilidade de se observar o principio da
padronizac¢do, sem conflitar com a vedagao da preferéncia de marca, a exemplo do
Acordao-TCU n° 1521/2003, do Plenario, o qual pondera que a indicagao de marca na
especificagdo de produtos de informatica pode ser aceita frente ao principio da
padronizagao, desde que a decisdo administrativa que venha a identificar o produto
pela sua marca seja circunstanciadamente motivada em termos técnicos e
econdmicos, mais vantajosa para a administragao.

2.2.6. Sendo assim, concluimos que somente a marca Check Point. Software
Technologies € a ESCOLHIDA, conforme defendido neste documento.
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JUSTIFICATIVA PARA ESCOLHA DO SISTEMA DE REGISTRO DE PRECOS,
ONTRATAGAO POR LOTE UNICO E DA POSSIBILIDADE DE
SUBCONTRATACAO

3.1.0 objeto do presente processo trata-se de quantidade meramente estimativa, a
ser demandada de acordo com a necessidade da Instituicao, devendo ser processada
pelo Sistema de Registro de Prego, tendo em vista que sao aquisicdées nas quais néo
¢ possivel definir antecipadamente, e com preciséo, a quantidade necessaria dos itens
descritos para atender a demanda do Sesc e Senac Goias.

3.2.Assim, podendo haver a variagdo da demanda, a quantidade descrita no
QUADRO DESCRITIVO E QUANTITATIVO SESC E SENAC, refere-se a mera
estimativa, sem previsao exata de quantos produtos/servigos de fato serao adquiridos/
executados. ' '
3.3.Desse modo, a escolha pela utilizagdo do Sistema de Registro de Precos nesta
contratagéo justifica-se com base no Regulamento de Licitagées e Contratos do Sesc
(Resolugdo n.° 1.252/2012) e Regulamento de Licitagbes e Contratos do Senac
(Resolugdo n.° 968/2012), que, em seu artigo 33, prevé as hipdteses de utilizacio do
referido sistema, quais sejam:

Art. 33. O registro de prego, sempre precedido de concorréncia ou.de
pregéo, podera ser utilizado nas seguintes hipéteses: '

I - quando for mais conveniente que a aquisicdo demande entrega
ou fornecimento parcelado;

Il - quando, pelas caracteristicas do bem ou do servico, houver
necessidade de aquisigbes frequentes;

lll - quando n&o for possivel estabelecer, previamente, o

quantitativo exato para o atendimento das necessidades.
(Grifou-se)

3.4. Assim, a escolha pelo Sistema de Registro de Precos torna-se vantajosa para
o Sesc e Senac Goias porque nao fica obrigado a adquirir o quantitativo maximo de
produtos e nem a contratacao e execugéao total dos servicos, e de forma imediata,
visto que a quantidade prevista no contrato e/ou instrumento equivalente é estimada
e, portanto, a prestacéo do servico e entrega dos produtos se dara de acordo com a
demanda do Sesc e Senac Goias.

3.5. Da mesma forma, a utilizagdo do Sistema de Registro de Precos nesta
contratacao decorre do fato da escalabilidade da solucdo, proporcionando a
contratagdo mais adequada de acordo com a necessidade de expansdo do ambiente
em dizeres de volumetria e processamento, como também possibilitando entregas de
servigos com novas arquiteturas, devendo a contratacado operar sob demanda, o que
configura a natureza da contratagéo por registro de pregos.

3.6. Assim sendo, estamos diante de uma estimativa do que é possivel o Sesc e 0
Senac Goias se utilizar durante o periodo de 12 meses. Porém, por se tratar de
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demanda futura, se faz necessario o registro de precos destes produtos e servigcos
para assegurar a economicidade ao Sesc e Senac Goias, devendo estas demandas
serem executadas em tempo oportuno, conforme a necessidade, consoante o
disposto no artigo 33, da Resolugao n.° 1.252/2012 do Sesc e da Resolugédo n°
9568/2012 do Senac, citado acima, bem como no artigo 3°, do Decreto 7.892/2013, que
Regulamenta o Slstema de Registro de Precos na esfera Federal, prevendo o
seguinte:

Art. 3° O Sistema de Registro de Pregos podera ser adotado nas
seguintes hipoteses:

I - quando, pelas caracteristicas do bem ou servigo, houver necessidade
de contratagbes frequentes;

Il - quando for conveniente a aquisicdo de bens com previsao de
entregas parceladas. ou contratagdo de servigos remunerados por
unidade de medida ou em regime de tarefa;

Il - quando for conveniente a aquisi¢do de bens ou a contratagéo . de
servigos para atendimento a mais de um 6rgdo ou entidade, ou a
programas de governo; ou

IV - quando, pela natureza do objeto, ndo for possivel definir
previamente o quantitativo a ser demandado pela Administracéo.

3.7. Alem disso, o Tribunal de Contas da Unido, atento as vantagens oferec;idas
pelo Sistema de Registro de Precos, tem recomendado sua adogéo, inclusive para
evitar o fracionamento de despesa, vejamos:

[...]j.2) com o intuito de evitar o fracionamento de despesa, vedado
pelo art. 23, § 2° da Lei n.° 8.666/93, utilizar-se, na aquisi¢do de
bens, do sistema de registro de precos de que tratam o inciso Il. &
§§ 1° e 4°, do art. 15, da citada Lei, regulamentado pelo Decreto n°
2.743, de 21.8.1998; (Dec;sao n° 472/1999, Plenario, Rel. Min. Valmir
Campelo, Processo TC 675.048.1 998—2)

[...] 3.1.7. Quanto a diminuta d/spon/bllldade orgamentaria e financeira
da UG 153076, bem como quanto a liberagéo fracionada dos créditos
orcamentérios, temos que o gestor poderia contornar essas dificuldades
com um planejfamento eficiente. Ademais, o Sistema de Registro de
Precos, previsto no art. 15 da Lei n° 8.666/93 e regulamentado pelo
Decreto n° 2.743, de 21 de agosto de 1998, presta-se bem as
dificuldades apresentadas pelos responsaveis. (Acorddo n°
3.146/2004, Primeira Cémara, Rel. Min. Guilherme Palmeira Processo
TC 009.989/2003-1).

3.8. De igual modo, a jurisprudéncia do TCU corrobora:

RUA 3148, 00 264, LT 2I7£, 88 43 « ST, AEROPORTO « SEP 74Q75-470 » SOIANIA - GOAS .

‘ SESC é%%IA ’




SESC GOIAS

FL:_’;Q;G_&’__.

B go.senas.by
¢ Fecomérdo ® senacgoias
<n  SesC B sanacgoias

[...] 4. Com relagéo a utilizacdo do registro de pregos para a licitagéo, o
orgéo a justificou com base na mudanga no modelo de gestdo de
impressdo ora em curso, de um sistema de aquisigdo dos bens
necessarios, com os custos associados a obsolescéncia e manutengéo,
para um sistema de contratagdo desses servigos. Em vista das restricbes
orgamentarias, o sistema de registro de pregos permitiria a implantagéo
gradativa dos servigos. A solucdo adotada se amolda ao previsto no
art. 3°, inciso ll, do Decreto n° 7.892/2013, a saber: “Art. 3° O Sistema
de Registro de Pregos podera ser adotado nas seguintes hipoteses:
(.-.) Il - quando for conveniente a aquisicdo de bens com previsdo
de entregas parceladas ou contratagcdo de servigos remunerados
por unidade de medida ou em régime de tarefa;” 5. No mesmo
sentido os Acordaos n°s 1.737/2012 e 3.092/2014, ambos do
Plenario. Desse modo, a justificativa pode ser acolhida. (TCU,
Processo 011.393/2016-5, Acdrddo 2438/2016 - Plendrio, Relator:
JOSE MUCIO MONTEIRO, data da sessdo: 21/09/2016);

[...] 3. A utilizacao do Sistema de Registro de Pregcos é possivel, nos
termos do art. 3° inciso li, do Decreto 7.892/2013, quando for
conveniente a aquisicdo de bens com previsdo de entregas
parceladas. Ndo ha que se confundir, todavia, entrega parcelada
com entrega de parcelas do produto. A primeira ocorre quando séo
demandadas varias aquisi¢ées do objeto licitado na configuragao
em que prevista pelo 6rgao responsavel pelo Sistema de Registro
de Precos. A segunda, que nédo é albergada pela legislagcéo retro
mencionada, cuida de aquisicoes em que sao demandadas partes
do objeto licitado em quantitativos diferentes daqueles inicialmente
previstos. 4. A impossibilidade de aquisigdo separada de itens de objeto
adjudicado por preco global em contratagbes realizadas por meio de
Sistema de Registro de Pregos foi ratificada pelo TCU mediante o
subitem 9.3.2 do Acorddo 757/2015 - Plenéario. 5. O mencionado subitem
9.3.2 daquele decisum confirmou, ainda, a tese de que, no Sistema de
Registro de Precgos, a adjudicagdo por item é a regra geral, sendo a
opg¢édo pelo lote tnico excepcional, devendo ser plenamente motivada.
6. Nos termos do Enunciado 258 da Sumula de jurisprudéncia do TCU,
as composigbes de custos unitarios e o detalhamento de encargos
sociais e do BDI integram o orgamento que comp®be o projeto basico da
obra ou servigo de engenharia, devem constar dos anexos do edital de
licitagdo e das propostas das licitantes e nao podem ser indicados
mediante uso da expressdo verba ou de unidades genéricas. (TCU
01917720143, Relator: MARCOS BEMQUERER, Data de Julgamento:
27/01/2016). (Grifou-se)
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3.9. Dessa feita, a licitagdo mostra-se mais vantajosa para o Sesc e Senac Goias
se processada pelo Sistema de Registro de Preco e pelo critério de julgamento menor
valor por lote, com base nas recomendacdes proferidas pelo Tribunal de Contas da
Uni&o, sendo algumas citadas acima, bem como em representacdo assim julgada:
“...A utilizag&o do Sistema de Registro de Pregos é adequada em situagdes em que a
demanda é incerta, seja em relagdo a sua ocorréncia, seja no que concerne a
quantidade de bens a ser demandada.” (Ac6rdao 2197/2015-Plenario. GRUPO | —
CLASSE VIl — Plenario TC n° 028.924/2014-2. Natureza: Representagdo. Orgéo:
Ministério da Integragdo Nacional. Relator: Benjamin Zymler. Data da sessao:
02/09/2015).

3.10. Ante o exposto, a contratagédo por meio do Sistema de Registro de Precos, no
presente caso, € uma forma de economia para o Sesc e Senac Goias, tendo em vista
que acarreta menos licitagdes, mais rapidez nas aquisi¢coes dos itens descritos e ainda
elimina eventual problema de armazenamento dos produtos.

3.11. Ante o exposto, justifica-se que a utilizacdo do registro de precos nesta
contratacdo possui previsao legal, estd em conformidade com o dis_postq.; no
Regulamento de Licitagdes e Contratos do Sesc e do Senac e com o entendimento
do Tribunal de Contas da Unido, e ainda é a opgdo qué’ possibilita:a:buscada
economicidade para o Sesc e Senac Goias, além da prestacdo de um servi¢éide
qualidade e por um anico fornecedor apto a lidar com a marca dos objetos adquiridos:
3.12. O Guia de Boas Praticas em. Contratagdo de. Solugdes de Tecnologia:'da
Informagéo, elaborado pelo TCU', discorre de maneira- extensa sobre o assunto;
estabelecendo a seguinte definigao: “Uma solugéo de Tl engloba todos os elemeritos
necessarios' que se integram para o alcance dos resultados pretendidos com a
contratagao, de modo a atender & necessidade que a desencadeou. Como foi- exposto
no item “2.1. Conceito de solugéo de TI” do Guia, uma solugéo de Tl normalmente
engloba mais elementos do que, por exemplo, somente o desenvolvimento de um
sistema, a contratagdo de Ilcengas de um software ou a contratagao de um
equipamento.” g, S
3.13. O nao-parcelamento deste processo licitatorio justifica-se pela necessidade da
interoperabilidade e nao divisao da solugao como todo. E fundamental assegurar que
todos os equipamentos e subscrigdes descritas neste edital;. sejam ofertados de’um
mesmo fabricante, garantindo que:as partes estejam estritamente- alinhadas e
termos de versbes, funcionalidades e compatibilidade. A eventual divisdo com
fracassos de itens do ora lote poderia inviabilizar a aquisi¢éo da solugéo pretendida'
dado que composta de varios elementos e -caracteristicas da solugao que trazem
vantajosidade na aquisicdo de um Unico fabricante e porfim, lote Unico. ~ - (il
3.14. Além do supramencionado, no modelo de atendimento adotado; a.:inéc“)‘-i
separagdo em itens distintos se deu devido & necessidade de ser uma solugio
completamente integrada que possa tratar as especificidades de cada um dos itens
de acordo com as suas meétricas, acordos de nivel de servigo, especializacdo de

1 Guia de boas praticas em contratagao de solugdes de tecnoiogia da informagio (TCU, 2012)
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caracteristicas de dependéncias entre os servigos a serem prestados, sendo certo que
seu parcelamento aumentaria os riscos de execucgao insatisfatoria do contrato.

3.15. Conforme extraido do site da Zénite?, a subcontratacdo ocorre quando o
particular contratado pela Administrag@o transfere a execucao de partes do objeto
terceiro por ele contratado e que ndo mantém vinculo contratual com a Administragéo.
Trata-se, portanto, de uma relagao juridica de natureza civil, prépria e auténoma em
relac;ao aquela firmada com a Administragdo, a qual vincula apenas o contratado e o
subcontratado cabendo, contudo, a Administracdo Contratante autorizar sua
formagag ne ¢aso concreto, quando admitida nos instrumentos convocatério e
contratual.

3.4.0 projeto devera ser |mplementado de forma a garantir a compatlbllldade de
acesso as informacdes tratadas por ela em relacéo as politicas de seguranca do Sesc

e do Senac Goias, podendo ser admitida a subcontratacao de partes do objeto.
contratual até o limite de 30%, desde que mantida a responsabilidade do Contratado -

perante o Contratante, sendo vedada a subcontratacdo com licitante que tenha
participado do procedimento licitatério, nos termos do Regulamento de Licitagbes e
Contratos do Sesc e do Senac Goias.

4. ESPECIFICACOES TECHICAS

4.1.QUADRO DESCRITIVO E QUANTITATIVO SESC E SENAC

. LQTE fo1;(l'J5NICO), S e e
te TR TaUnidade. o .
s DR | de Medida | 9t
1 | ORQUESTRADOR DE FIREWALL Unid. 1
2 | FIREWALL TIPO | Unid. [ 1
3 | FIREWALL TIPO Il Unid. 7
o | 4 |FIREWALL TIPO IV Unid. 3
® |5 | SUBSCRICAO FIREWALL TIPO | Serv. 1
® [6 | SUBSCRICAO FIREWALL TIPO II Serv. 7
7| SUBSCRIGAO FIREWALL TIPO IV Serv. 3
8 | SUBSCRICAO DE ENDPOINT Serv. | 1600
9 | SERVICO GERENCIA E SUPORTE ESPECIALIZADO | Més 12
10 | ORQUESTRADOR DE FIREWALL _ Unid. 1
o |11 | FIREWALLTIPO | Unid. 1
< | 12 [FIREWALLTIPO Il Unid. 1
& [ 13 | FIREWALL TIPO Il Unid. 12
®  [T14 [FIREWALL TIPO IV Unid. 8
15_ | SUBSCRICAO GERENCIAMENTO CENTRALIZADO | Serv. 1

Extraido de: 2 hitps://zenite.blog.br/sendo-possivel-a-subcontratacao-de-parcela-do-objeto-deve-se-exigir-documentos-de-habilitacao-do-
subcontratado-tais-documentos-serao-os-mesmos-exigidos-dos-participantes-da-licitacao/ em 06 de junho de 2023.
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16 SUBSCRI(}AO FIREWALL TIPO | Serv. 1
17 SUBSCRIQAO FIREWALL TIPO I Serv. 1
18 SUBSCRIQAO FIREWALL TIPO 1l Serv. 12
19 SUBSCRI(}Z\O FIREWALL TIPO IV Serv. 8
20 SUBSCRIQAO DE ENDPOINT Serv. 2000
21 SERVICO GERENCIA E SUPORTE ESPECIALIZADO Més 12

4.2.CARACTERISTICAS GERAIS DOS EQUIPAMENTOS DE FIREWALL TIPO |,
TIPOIL, TIPO I ETIPO IV

4.2.1. CARACTERISTICAS GERAIS

4.2.1.1. Solugéo completa de protegéo de rede do tipo Firewall de Proxima Geragao
(Next Generation Firewall — NGFW), para seguranca de perimetro que inclui filtro de
pacote, controle de aplicagao (App Control), administragao de largura de banda (QoS),
VPN [PSec e SSL, Sistema de Prevengdo de Intrusdo (IPS), prevengédo contra
ameacas de virus (Antivirus), spywares e malwares “Zero Day”, Filtro de URL (CFS),
bem como controle de transmissdo de dados e acesso a Internet compondo uma
plataforma de seguranca integrada e robusta; R

4212, A solugdo devera ser composta de hardware e software Ilcen0|ado do

mesmo fabricante; - - o e : S
4213. A comumcagao entre os appllances de seguranga € o modulo de gerenCIa
deve ser através de meio criptografado;

4.214. Na data da proposta, nenhum dos modelos ofertados podera: estar/ser;_. -

listado no site do fabricante em listas de .end-of-life, end-of-support e/ou end-of-sale;
4.2.1.5. Os gateways de seguranga, bem como a geréncia centralizada, deverao
suportar monitoramento através de SNMP v2 e v3; : C
4:216. - Deve ser possivel suportar arquitetura de armazenamento de logs
reduhdante, permitindo a configuragao de equipamentos distintos; '

4.2.1.7. Equipamento Orquestrador.de Firewall devem ser proprios para montagem
em rack “19” e deverao ser fornecidos pela Contratada, incluindo kit tipo trllho para
adaptacao, cabos de alimentacao, suportes gavetas e bragos, se necessario; -
4.2.1.8. Equipamento Firewall Tipo I, Tipo Il @ Tipo Il devem ser. proprios ‘paia
montagem em rack “19” e deverado ser fornecidos:pela Contratada, incluindo kit tipo
trilho para adaptacdo, cabos de alimentagdo, suportes, gavetas e’ bracos,’ sé
necessario;

4.2.1.9. A solugdo de Firewall devera consistir de appliance de protecéo de rede
com funcionalidades de Next Generation Firewall (NGFVV) e consoles de gerenCIa e
de monitoragao; S : e
4.2.1.10. A proposta devera conter a descrlgao detalhada com codlgos do fabricante
de todos os mddulos, fontes e acessérios forne0|dos apresentada com uma planilha
ponto a ponto, junto a proposta -comercial; que comprove o atendimento dos
requisitos, indicando a pagina da'documentacao técnica onde consta o requisito. -
42.111. Caso ndo seja o fabricante da solucdo, a licitante devera apresentar
declaragéo do fabricante da solucéo ofertada, dirigida a contratante, junto a proposta
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4.2.2. FUNCIONALIDADES DE FIREWALL

4221 A solugdo deve consistir em appliance de protecdo de rede com
- funcionalidades de protecao de préxima geracao;

42.2.2. As funcionalidades de protecdo de rede que compde a plataforma de
seguranga, podem funcionar em multiplos appliances desde que obedegam a todos
os-requisitos desta especificagado técnica;

42.2.3. O hardware e software que executem as funcionalidades de protegao de
rede deve ser do tipo appliance. Nao serao aceitos equipamentos servidores e sistema
operacional de uso genérico;

42.24. Asolugdo de seguranca deve usar Stateful Inspection com base na analise
granular de comunicacao e de estado do aplicativo para monitorar e controlar o fluxo
de rede;

4.2.2.5. Realizar upgrade via SCP, SFTP e https via interface WEB

4226. Os dispositivos de protegao de rede devem possuir pelo menos as

seguintes funcionalidades:

4.2.2.7.. Suporte a, no minimo, 1024 VLAN Tags 802.1q, agregacgao de I|nks
802.3ad, policy based routing ou policy based forwardmg roteamento multicast, DHCP
Relay, DHCP Server e Jumbo Frames;

4.2.2.8. Devera suportar VXLAN;

4.2.2.9. Deve suportar os seguintes tipos de NAT:

4.2.2.10. Nat dindmico (Many-to-1), Nat estatico (1-to-1), Traducéo de porta (PAT),
NAT de Origem, NAT de Destino e suportar NAT de Origem e NAT de Destino
simultaneamente;

4.2.2.11. Deve possuir um mecanismo de busca por comandos no gerenciamento
via SSH, facilitando a localizagdo de comandos;

4.2.2.12. As regras de NAT devem suportar “hit count” para monitorar a quantidade
de conexdes que deram matches em cada regra;

4.2.2.13. Devera permitir a criagcao de regras de firewall e NAT utilizando nos campos
de origem e destino, objetos de servigos online atualizavéis de forma dindmica, por
exemplo: Office 365, AWS, Azure e outros. Objetos dindmicos que nado se
caracterizam como FQDN.

4.2.2.14. Enviar logs para sistemas de monitoracdo externos, simultaneamente;
4.2.2.15. Prover mecanismo contra ataques de falsificagdo de enderegos (IP
Spoofing), através da especificagdo da interface de rede pela qual uma comunicacgéo
deve se originar baseado na topologia. Nao sendo aceito solugdes que utilizem tabela
de roteamento para esta protecao;

4.2.2.16. Deve realizar roteamentos unicast e multicast simultaneamente em uma
Gnica instancia(contexto) de firewall;

4.2.2.17. Para IPv4, deve suportar roteamento estatico e dinamico (RIPv2, BGP e
OSPFv2);
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4.2.2.18. Suportar OSPF graceful restart;

4.2.2.19. Deve suportar roteamento ECMP (equal cost multi-path);

42.2.20. Parao ECMP, a solugao deve suportar o balanceamento do roteamento de
forma simultanea usando os seguintes parametros Origem, Destino, Porta de Origem,
Porta de Destino e Protocolo;

4.2.2.21. Autenticagao integrada via Kerberos;

4.2.2.22. A solugdo deve possuir mecanismo para dedicar processamento no
equipamento de seguranca para fungdes / agbes de gerenciamento, mesmo que o
equipamento esteja com alto processamento de CPU. Assim evitando a falta de
acesso do administrador para qualquer mitigagéo de problema e aplicagdo de politica
para solugado de problema. Entre as fungdes, deve suportar no minimo: acesso SSH,
FTP, acesso WEB, alteragdes de politica, comunicacdo SNMP;

4.2.2.23. As regras Firewall devem suportar “hit count” para monitorar a quantidade
de conexdes que deram matches em cada regra;

4.2.2.24. Nao serdo aceitas solugbes nas quais as interfaces de origem e destino
tenham que ser obrigatoriamente explicitadas ou obrigatoriamente listadas;

4.2.2.25. A solugao deve ter a capacidade de operar através de uma Unica instancia
de Firewall de forma simultanea mediante o uso das suas interfaces fisicas nos
seguintes modos: transparente, mode sniffer (monltoramento e anallse o] trafego de
rede), camada 2 (L.2) e camada 3 (L3); - L
4.2.2.26. A solugao deve permitir salvar as configuragées das politicas para serem
aplicadas em horarios pré-definidos;

4.2.2.27. Deve possuir mecanlsmo de ativagao de valldada da regra com perlodo
customizado; - Co Co : T
4.2.2.28. Devera suportar redundancia e balancemento de links, tendo capacndade a
no minimo 3 links de internet; : S NN
4.2.2.29. Devera suportar configurar um valor de threshold baseando -se em cnterlos
minimos como fator de decisdo nas regras de balanceamento; TR
4.22.30. Deve permitir a conflguragao do tempo de checagem para cada um dos
Ilnks

423 FUNCIONALIDADE DE FILTRO DE CONTEUDO WEB. T
423.1. Controle de polltlcas por apllcagoes grupos de apllcagoes e categonas de
aplicacgoes; - - Ce R

4.2.3.2. Controle de politicas por-usuarios, grupos de usuarios, IPs e redes; -
4.2.3.3. Deve de-criptografar trafego de entrada e saida em conexdes negomad'as'
com TLS 1.2 e TLS 1.3; '

4.2.3.4. Sera aceito solugdes de outros fabricantes diferentes do firewall ofertado
pela licitante desde que atendido todos os requisitos desta especificacao; .
4.2.3.5. Suportar a atribuicdo de agendamento ‘as politicas com ‘o' objetivo::dé
habilitar e desabilitar politicas em horarios pré-definidos automaticamente;
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4.2.3.6. Os dispositivos de protecdo de rede deverdo possuir a capacidade de
reconhecer aplicagdes, independente de porta e protocolo, com as seguintes
funcionalidades:

4.2.3.6.1. Deve ser possivel a liberacdo e bloqueio de aphcag;oes sem a necessidade
de liberagao de portas e protocolos;

4.2.3.6.2. Reconhecer pelo menos 6.000 (seis mil) aplicacdes diferentes, incluindo,
mas nao limitado: a trafego relacionado a peer-to-peer, redes sociais, acesso remoto,
update de software, protocolos de rede, voip, audio, video, proxy, mensagelros
instantadneos, compartithamento de arquivos, e-mail; -
423.7. A checagem de assinaturas deve determinar se uma aplicagdo esta
utilizando a porta padrao ou nao;

4.2.3.8. Parainspecdo SSL, ou HTTPS Inspectlon a solugao deve oferecer suporte
ao Perfect Forward Secrecy (conjuntos de cifras PFS, ECDHE);

4.2.3.9. Para trafego criptografado (SSL), deve de-criptografar pacotes a fim de
possmllnar a leitura do payload para checagem de assinaturas de aplicacdes
conhecidas;

4.2.3.10. Sera aceito solugdes de outros fabricantes diferentes do firewall ofertado
pela licitante desde que atendido todos os requisitos desta especificacao;

4.2.3.11. Deve realizar decodificacdo de protocolos com o objetivo de detectar
aplicagSes encapsuladas dentro do protocolo e validar se o trafego corresponde com
a especificagao do protocolo; ' - :
4.2.3.12. A fim de otimizagcao de tempo operacional dos administradores, a solugéo
devera possuir pelo menos 150 categorlas de aplicagbes WEB pré-definidas pelo
fabricante;

4.2.3.13. Para solugao de filtro de contetido e controle web, deve ser capaz de
bloquear na mesma aplicacdo um contetido especifico sem bloquear a aplicagdo
principal (Ex.: Whatsapp Web, Whatsapp voice e Whatsapp file transfer.);

4.2.3.14. Possui mecanismo de controle de aplicagdo web e URL que possui
configuragdo de blogqueio e liberagdo da aplicacdo princial e/ou as suas sub-
categorias. Quando o administrador da solucdo desejar bloquear apenas as sub-
categorias do facebook, como facebook chat, video, game, compartiihamento de
arquivos ou outros. Ou seja, ndo deve ser bloqueado toda a categoria como
“Facebook” ou "Redes sociais" que também pode implicar o blogueio ndo s6 do
Facebook, mas também bloqueara tudo que estiver relacionado as redes sociais,
como LinkedIn, Twitter, YouTube, etc. A solugao precisa ser baseada em bloqueio de
applicacdes WEB que a propria base possui, assim a inspecdo ocorrera em camada
7 analisando o payload do pacote;

4.2.3.15. A decodificacao de protocolo deve também identificar comportamentos
especificos dentro da aplicacao;

4.2.3.16. Atualizar a base de assinaturas de aplicacdes automaticamente;

4.2.3.17. Limitar a banda (download/upload) usada por aplicagdes, baseado no IP de
origem, usuarios e grupos do LDAP/AD;
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4.2.3.18. Os dispositivos de protecao de rede devem possuir a capacidade de
identificar de forma transparente o usuario de rede com integracédo ao Microsoft Active
Directory, sem a necessidade de instalacdo de agente no controlador de dominio, nem
nas estagbes dos usuarios. Assim, permitindo a criagdo de politicas de seguranca
baseadas nas informacdes coletadas entre elas usuarios, IP, grupos de usuarios do
sistema do Active Directory;

4.2.3.19. Deve suportar multiplos métodos de identificagdo e classificagdo das
aplicagoes, por pelo menos checagem de assinaturas, decodificacao de protocolos ou
analise heuristica;

4.2.3.20. Permitir nativamente a criacdo de assinaturas personalizadas para
reconhecimento de aplicagcbes proprietarias, sem a necessidade de acdo do
fabricante, mantendo a confidencialidade das aplicagdes do 6rgéo;

4.2.3.21. Deve possibilitar que o controle de portas seja aplicado para todas as
aplicagoes; :

4.2.3.22. A plataforma de seguranga deve possuir as seguintes funcionalidades de
filtro de URL: : :
4.2.3.22.1. Permitir especificar politica por tempo, com definicdo de regras para um
determinado horario ou periodo. (dia, més, ano, dia da semana e hora);’ Pt
42.322.2. Deve ser posswel a crlagao de polltlcas por . Usuarlos Grupos de
Usuarios, IPs e Redes;- - e AR UN TN KT it
4.2.3.22.3. Devera incluir a capacndade de criacdo de polltlcas baseadas ‘ria
visibilidade e controle de quem esta utilizando quais URLs através da integracac: com
servigos de diretério, autenticagéo via Active Directory e base de dados local;
4.2.3.22.4. Suportar a capacidade de criacdo de politicas baseadas no controle por
URL e Categoria de URL; e
4.2.3.22.5." Suportar armazenamento, na proépria solucdo, de URLs, evitando delay
de comunicagdo/validacdo das URLs; S
4.2.3:22.6. Deve bloquear o acesso a sites com contetido indevido-ao utilizar ‘a
busca em sites como Google, Bing e Yahoeo, mesmo que a opgao “Safe Search” esteja
desabilitada no navegador do. usuario; .
4.2.3.22.7. Suportar base ou cache de URLs local no appllance evitando atrasos de
comunicagdo e validagao das URLs. Caso a solugao ofertada néo suporte localmente:
sera aceito produto externo desde que nao seja solugio de software livre;

4.2.3.22.8. Suportar a criagao de categorias de URLs customizadas; ’

4.2.3.22.9. Suportara.exclusdo de URLs -do bloqueio, por categoria;

4.2.3.22.10. Permitir a customizagéo de pagina de bloqueio;- S
4.2.3.23. Deve possuir integracdo com Microsoft Active Directory para ldentlflcagao
de usuarios e grupos permitindo granularldade de controle/politicas baseadas em
usuarios e grupos de usuarios, sem a necessidade de instalar nenhum cllente nos
servidores Active Directory ou em outra maquina da rede; S
4.2.3.24. Deve. suportar o recebimento eventos de autenticacédo de controladoras
wireless, dispositivos 802.1x e solu¢des NAC via Radius ou API's ou Syslog, para a
identificagéo de enderegos IPe usuarlos o e
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4.2.3.25. Deve. permitir o contro}le, sem instalacao de cliente de software, em
maquinas/computadores que solicitem saida a internet para que antes de iniciar a
navegacao, expanda-se um portal de autenticagdo residente no Firewall (Captive
Pc; ;al)

4. 2 4 FUNCIONALIDADE DE FILTRO DE DADOS

4:2.4.1. - A solugdo de controle de dados deve trazer de fabrica varios tipos de
arquivos reconhecidos nativamente, permmndo a reconhecimento de pelo menos os
seguintes tipos de arquivos:

4.2.4.1.1. PCI - credit card numbers;

4.2.4.1.2. HIPAA - Medical Records Number.— MRN;

4.2.4.1.3. International Bank Account Numbers — IBAN;

4.24.1.4. Source Code — JAVA;

4.2.4.1.5. U.S. Social Security Numbers - Accordlng to SSA; ‘
4.2.4.1.6. Salary Survey Terms;

4.2.4.1.7. Viewer File - PDF;

4.2.4.1.8. Execuiabie file;

4.2.4.1.9. Database file;

4.2.4.1.10.. Document file;

4:24.1.11. - Presentation file;

4.2.41.12. Spreadsheet file;

4242 Asolugdo de controle de dados deve permitir que as direcdes do trafego
inspecionado sejam definidas no momento da criagado da politica, tais como: "Upload”,
"Download" e "Download e Upload".

4.243. A solugédo de controle de dados deve permitir que o usuério receba uma
notificacéo, redirect de uma pagina web, sempre que um arquivo reconhecido por
match em uma regra em uma das categorias acima, seja feito.

4244 A solugdo de controle de dados deve permitir, inspecionar e prevenir .
vazamentos de arquivos mesmo quando estes sendo trafegados pela Web em
paginas utilizando o protocolo HTTPS;

4.2.5. FUNCIONALIDADE DE PREVENCAO DE AMEACAS

4.2.5.1. Para protecdo do ambiente contra ataques, os dispositivos de protegéo
devem possuir médulo de IPS e suportar os médulos de: Antivirus e Anti-Malware
integrados no proprio equipamento de firewall;

4.25.2. Possuir capacidade de deteccdo de, no minimo, 7.000 (sete mil)
assinaturas de ataques pré-definidos;

4.2.5.3. Deve sincronizar as assinaturas de IPS, Antivirus, Anti-Malware quando
implementado em alta disponibilidade ativo/passivo;

4254. Deve suportar granularidade nas politicas de Antivirus e Anti-malware,
possibilitando a criacao de diferentes politicas por enderego de origem, endereco de
destino, servigco e a combinacao de todos esses itens;
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4255 A fim de nao criar indisponibilidade no appliance dé seguranga, a solug¢éo
de IPS deve possuir mecanismo de fail-open baseado em software, configuravel
baseado em thresholds de CPU e meméria do dispositivo;

4.2.5.6. Devera possuir os seguintes mecanismos de inspecéo de IPS:

4.25.7. Andlise de padroes de estado de conexdes, analise de decodificagdo de
protocolo, analise para deteccdo de anomalias de protocolo, I[P Defragmentation,
remontagem de pacotes de TCP e blogueio de pacotes malformados;

4.2.5.8. Detectar e bloquear a origem de portscans;

4.259. Bloquear ataques conhecidos, permitindo ao administrador acrescentar
novos padrdes de assinaturas e customizagoes;

4.2.5.10. Possuir assinaturas para bloqueio de ataques de buffer overflow;

4.2.511. Suportar o bloqueio de malware em, pelo menos, os seguintes protocolos:
HTTP, HTTPS e SMTP;

4.2.5.12. Suportar bloqueio de arquivos por tipo;

4.2.5.13. ldentificar e bloquear comunicacao com botnets;

4.2.5.14. Deve suportar referéncia cruzada com CVE; :

4.2.5.15. Em cada protegéo de segurancga, deve estar incluso informagées como:
42515.1. Cdbdigo CVE (Common VuInerabllltles and Exposures) nao sendo acelto
outro codigo de referéncia;

425.15.2. Severidade;

42515.3. Tipode acdo a ser executada

4.2.5.16. O IPS deve fornecer um mecanismo automatlzado para ativar ou- gerenmar
novas assinaturas vindas de atualiza¢ées. - o Sl
4.2517. O IPS deve suportar exce¢des de rede com base na origem, destlno
servico ou uma combinagao dos trés.

4.2.5.18. O IPS deve incluir um modo de solugo de problemas que defina o perfil
em uso para detectar apenas, sem modificar as protecdes individuais.

4.2.5.19. O administrador deve poder ativar automaticamente novas prote¢des, com
base em parametros configuraveis (impacto no desempenho, gravidade da ameaga;
nivel de confianga, protegdo do cliente, prote¢ido do servidor)

4.2.5.20. Registrar na console ‘de monitoragdo as seguintes informacdes sobre
ameacas identificadas: ) :

4.2.5.21. O nome da assinatura e do ataque, aplicacdo, usuario, origem e o destlno
da comunicagéo, além da ag¢édo tomada pelo dispositivo de protecdo; .~ v
4.2.5.22. Deve suportar a captura de pacotes. (PCAP), em assinatura de IPS-e Anti-
Malware, através da console de geréncia centralizada;

4.2.5.23. Na proépria interface de geréncia, a solucdo de IPS devera apresentar
sumario de todos os equipamentos que estdo sendo gerenciados, assim como, qual
o tipo de perfil assinalado, de forma individual; '
4.2.524. A solugdo de IPS, deve possuir mecanismo de analise baseado nas
conexées realizadas para as aplicaces, que aponta quais assinaturas que estdo em
modo detec¢do devem ser alterada para modo prevencgédo, assim evitando qualquer
tipo de ataque para aplicagdes que estao expostas no amblente
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4.2.5.25. O administrador deve ser capaz de configurar quais comandos FTP s&o
aceitos e quais s&o bloqueados na funcionalidade de IPS;

4.2.5.26. A solugdo devera possuir pelo menos dois perfis pré-configurados pelo
fabricante que permitam sua utilizagdo assim que o equipamento for configurado;
4.2.5.27. A solugdo deve permitir que o administrador possa configurar quais
métodos e comandos HTTP sédo permitidos e quais sao bloqueados.

4.2.5.28. Deve incluir protecdo contra virus em contetdo ActiveX e applets Java e
worms;

4.2.5.29. Solucao deve proteger contra os ataques do tipo DNS Cache Poisoning, e
impedir que os usuarios acessem enderecos de dominios bloqueados;

4.2.5.30. O gerenciamento centralizado -via interface grafica, deve possibilitar a
configuragéo de captura dos pacotes por regras individuais, visando aperfeicoar o
desempenho do equipamento;

4.2.5.31. A solucdo de IPS deve possuir engine onde irda determinar de forma
automatica, onde qualquer nova assinatura que for baixada na base local devera atuar
em modo de prevencao ou deteccio, assim evitara qualquer tipo de alteracédo na base
de assinatura atuai; ' :

4.2.5.32. O antivirus deve oferecer suporte a verificagdo de links dentro de e-mails.
4.2.5.33. A solucdo de anti-malware deve ser capaz de detectar e interromper o
comportamento anormal suspeito da rede quando usuario estiver conectado com
ambiente externo malicioso ,

4.2.5.34. A solugao deve permitir criar regras de exceg¢éo de acordo com a protecao,
a partir do log visualizado na interface grafica da geréncia centralizada;

4.2.5.35. Para melhor administragdo a solugdo deve possuir a granularidade na
classificacéo das protecdes de IPS através de: severidade, nivel de confianga da
protec&o, impacto da performance, referéncia de industria terceira e status de
download recente;

4.2.5.36. A solugao deve permitir a criagdo de White list baseado no MD5 do arquivo;
4.2.5.37. Os eventos devem identificar o pais de onde partiu a ameaca;

425.38. A funcionalidade de IPS e anti-bot, deve possuir capacidade de
correlacionar em seus logs a visibilidade de acordo com o framework ATT&CK Mitre
Matrix, pontuando caracteristicas de técnicas de acordo com a ameacga
detecada/bloqueada pela solugdo. Caso a solugdo ndo possua determinada
capacidade, podera ser integrada com outra solugdo de mercado, ndo sendo ela
solucoes abertas;

4.2.5.39. Suportar rastreamento de virus em arquivos pdf;

4.2.5.40. Deve suportar a inspegédo em arquivos comprimidos (zip, gzip,etc.);
4.2.5.41. Possuir a capacidade de prevencao de ameacas nao conhecidas;
4.2542. Em caso de falha no mecanismo de inspecdo do Anti-Virus, deve ser
possivel configurar se as conexdes serao permitidas ou bloqueada

4.2543. A solugdao de Anti-virus e Anti-Malware deve funcionar de forma
independente, ou seja, caso sejam desabilitadas, elas ndo podem causar a

RUA 31A, QD 284, LT 278, N% 43 « 57, AEROPORTO » UEP 74075470 = SOIAMIA - GOIAS

pag. 16




SESC GOIAS
FL:__

Ass.:

55 penac.br
@ selpacqoias
1 __SFnNn@senpacgoias

" Fecornédio
Sesc

interrupgao de outras funcionalidades de seguran¢a como preveng¢do de ameacas
avangadas (zero-day);

4.2.5.44. A solucdo Antivirus devera suportar analise de arquivos que trafegam
dentro do protocolo CIFS/SMB, de forma a conter malwares se espalhando
horizontalmente pela rede;

4.2.5.45. Suportar a criagdo de politicas por Geo Localizagéo, permitindo que o
trafego de determinado Pais/Paises seja bloqueado;

4.2.5.46. Deve possibilitar a visualizacdo dos paises de origem e destino nos logs
dos acessos;

42547. A solugdo devera possuir mecanismo de “machine learning” para
prevencado de ataques de DNS do tipo DGA (Domain Genaration Algorith) ndo sendo
aceito solu¢des que usem apenas mecanismo baseado em assinaturas.

4.2.548. A solugdo devera possuir mecanismo de “machine learning” para
prevencéo de ataques de DNS Tunneling, ndo sendo aceito solugbes que usem
apenas mecanismo baseado em assinaturas.

4.2.5.49. Devera possuir a funcéo resolugdo de enderegos via DNS, para que
conex6es com destino a dominios maliciosos, sejam resolvidas pelo Firewall com
enderegos previamente definidos, para interceptar a comunicacdo e bloquear o
acesso do usuario.

4.2.5.50. A solucdo de Anti-malware deve ser capaz de detectar e mterromper o}
comportamento anormal suspeito da rede. : S
4.2.5.51. A solugdo deve possuir funcionalidade de |dent1f|cagao de bloquelo de
trafego malicioso comunicando com C&C (command & Control); -
4.2552. A solugédo Ant|V|rus devera suportar a anahse de I|nks no corpo de e- malls

4.2.6. FUNCIONALIDADES DE CONTROLE DE QUALIDADE DE SERVIQO
4.2.6.1. Suportar a criagdo de politicas de QoS por: :
4.2.6.2. Endereco de origem, endereco de destino e por porta;

4.2.6.3. O QoS deve possibilitar a definicao de classes por:

4.2.6.4. Banda garantida, banda maxima e fila de prioridade;

4.2.6.5. Disponibilizar estatisticas em tempo real para classes de QoS;

4.2.7. FUNCIONALIDADES DE VPN

4.2.7.1. Suportar VPN Site-to-Site e Cllente To-Site;

4.2.7.2. Suportar IPSec VPN,; ’ ~ :
4.2.7.3. - A solugdo deve suportar Autoridade Certxflcadora Interna e Externa (de
terceiros); : :

4.2.7.4. Suportar SSL VPN;-

4.2.7.5. A VPN IPSEc deve suportar: TR
42.76. 3DES, Autenticacdo MD5, SHA-1, SHA 384, AES-XCBC leﬁe Hellman
Group 1, Group 2, Group 5 e Group 14, Algoritmo Internet Key Exchange (IKE), AES
128 e 256 (Advanced Encryptlon Standard) SHA-512 e Autentlcagao via certlflcado
IKE PKI;
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4 2 77 A-VPN SSL deve supcriar:

4.2.7.8. Permitir que o usuario realize a conexao por meio de cliente instalado no
sistema operacional do equipamento ou por meie de interface WEB;

4.27.9. Afuncionalidades dé VPN SSL devem ser atendidas com ou sem o uso de
agente; ' .

4.2.7.10. Suportar configui agar de conformidade para acesso do usuario via portal
SSL ou cliente na maquina do usuario;

4.2.7.11. Aifribuicdo deendereco IP nos clientes remotos de VPN,

4.2.7.12. Atribuicdo de DNS nos clientes remotos de VPN,;

4.2.7.13. Dever permitir criar politicas para trafego dos clientes remotos conectados
na VPN SSL;

4.2.7.14. A solucéo deve possuir checagem de conformidade e verificar, no minimo,
as seguintes informacgdes no cliente remoto: sistema operacional e patches instalados,
antivirus, firewall no host, chaves de registros e processos ativos;

4.2.7.15. A solucao deve permitir bloquear o acesso dos usuarios aos recursos via
VPN caso o usuario nao esteja em conformidade com a verificagdo dos parametros
configurados: ' '

4:2.7.16. Suportar autentlcagao via AD/LDAP, certificado e base de usuarios local;
4.2.7.17. A solugdo deve permitir a integracdo da ferramenta com provedores de
identidade, através de SAML, para autenticacdo dos usuarios remotos conectados via
VPN; :

4.2.7.18. Suportar leitura e verificacdo de CRL (certificate revocation list);’

4.2.7.19. A tecnologia de VPN Client to Server devera ser instalada na plataforma:
i0S 10 ou superior & Android,

42.7.20. O agente de VPN SSL client-to-site deve ser compativel com pelo menos:
Windows 7, Windows 8 e MacOS X;

4.2.8. SOLUCAO PARA PROTECAO CONTRA AMEAGCAS AVANCADAS - ZERO
DAY

4.2.8.1. A solugdo devera prover as funcionalidades de inspec¢do e prevengao de
trafego de entrada de malwares n&o conhecidos e do tipo APT; .

42.8.2. . A solugdo devera ser composta por hardware e software especificos
(appliance) com sistema operacional especializado em sua versao mais atualizada ou
nuvem do préprio fabricante gue possui o conceito de sandboxing para prevencéao de
ataques zero-day.

4.2.8.3. Nao sera aceito solugdes que dependa da estrutura de hypervisor do
contratante para a analise de ameacas de dia zero, como Vmware ESXi, Microsoft
HyperV, entre outros;

4.28.4. A solugdo devera operar em modo MTA (Mail Transfer Agent) para
protecdo de malware desconhecido de dia zero.

4.2.8.5. Prevenir através do bloqueio efetivo do malware desconhecido (Dia Zero),
oriundo da comunicagdao Web (HTTP e HTTPS), FTP e E-mail (SMTP/TLS) via MTA
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durante andlise completa do arquivo no ambiente sandbox, sem que 0 mesmo seja
entregue parcialmente ao cliente.

4.2.8.6. A solugao deve ser capaz de inspecionar e prevenir malware desconhecido
em trafego criptografado SSL;

4.2.8.7. Implementar, identificar e bloquear malwares de dia zero em anexos de e-
mail e URL’s conhecidas;

4.2.8.8. A solugao deve fornecer a capacidade de emular ataques em diferentes
sistemas operacionais, dentre eles: Windows XP, Windows 7, Windows 8.1 e Windows
10, assim como Office 2003, 2010, 2013 e 2016;

4.2.8.9. A tecnologia de maquina virtual deverd possuir diferentes sistemas
operacionais, de modo a permitir a analise completa do comportamento do malware
ou codigo malicioso sem utilizagéo de assinaturas antes de entregar este arquivo para
o cliente; .
4.2.8.10. O conteudo enviado para..a solugdo de Sandboxing devera ser feito
automaticamente, sem a necessidade da interacdo do usuario/administrador para que
o processo de analise seja realizado;

4.2.8.11. Implementar atualizacdo da base de dados de forma automatlca
permitindo agendamentos diarios; dias da semana ou dias -do- més: assim coma'|6
periodo de cada atualizacao:;

4.2.8.12. Toda analise dos arquivos devera ser realizada em' ambiente controlado
Sandboxing em nuvem. N&o serdo aceitas solugées em servidores ou software livre;
4.2.8.13. A funcionalidade de prevencgao de ameacas avancgadas deve ser habilitada
e funcionar de forma independente das outras funcionalidades de seguranca;
4.2.8.14. Toda andlise devera ser realizada em nuvem do proprio fabricante, nao
sendo aceitas solugdes que neceSSItem de médulos e/ou serwdores externos paraa
implementacéo de maquinas virtuais; - '

4.2.8.15. Implementar detecgdo e bloqueio |med|ato de malwares que utilizem
mecanismo de exploracdo em arquivos no formato PDF, sendo que a solugao deve
inspecionar arquivo PDF acima de 10 Mb

4.2.8.16. Deve implementar andlise em sandbox, detecgéo e bloquelo de malwares
em arquivos executaveis, DLLs, ZIP e crlptografados em SSL;

4.2.8.17. Deve implementar analise em sandbox, detecgao e bloqueio de malwares
em arquivos java (jar e class);

4.2.8.18. A solugéo deve suportar inspec¢ao para o protocolo SMBv3:

4.2.8.19. O relatério das emulagdes deve conter print screen dos arquivos emulados,
assim como todo detalhamento das atividades executadas em filesystem, registros
uso de rede e manipulacdo de. processos e o relatério das. emulagoes devera ser
individualizado para cada SO emulado; - - : EE TR
4.2.8.20. A solugdo deve possuir engine de inspecio a nivel de CPU para-detectai
técnicas ROP (Return Of Operation) além ‘de outras técnicas de exploragao de
vuinerabilidade monitorando o fluxo de CPU; Co
4.2.8.21. Todas as maquinas virtuais (Windows e pacote Office) utilizadas na solugao
e solicitadas neste edital, devem estar mtegralmente instaladas e Ilcen0|adas sem a
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necessidade de intervencies por oq*tﬂ do wdm.msrrador do sistema. As atuallzag;oes
deverac ser providas pelo fabricante: ; :
4.2.8.22. Implementar mecanismo de eycegao pormltlndo a criacao de regras por
VLAN, sub-rede e enderego iP;
4.2.8.23. Implementar a emulacio, detecgéo e bloqueio de qualquer malware e/ou
codigo malicioso detectado como desconhecido. A solugdo deve permitir a analise e
blogueio dos seguintes tipos de arquivos caso-tenham malware desconhecido: pdf,
tar, zip, rar, seven-z, exe rif, csv, scr, xls, xisx, xIt, xIm, xltx, xlsm, xitm, xisb, xla, xlam,
xil, xlw, ppt, pptx, pps, ppim, poix, potm, ppbam, ppsx, ppsm, sldx, sidm, doc, docx, dot,
docm, dotx, dotme gz; B '
4.2.8.24. Toda a analise e blogueio de malwares e/ou codigos maliciosos deve
ocorrer em tempo real & o bloqueio deve ser imediato nao serao aceitas solugdes que
apenas detectam o malware e/ou codigos maliciosos;
4.2.8.25. Possibilitar remocéo de contetido ativo dinamicos como macros, URL's,
Java scripts e outros dos arquivos baixados, permitindo o download do arquivo original
caso ele n&o sgja malicioso;
4.2.8.26. A solugcao deve permitir a criagéo de Whitelists baseado no MD5 do arquivo;
4.2.8.27. A solugdo deve possuir mecanismo para identificar sites conhecidos e
desconhecidos como phishing, analisando em tempo real a URL acessada.
4.2.8.28. A solugéo deve permitir bloguear 0 acesso do usuario caso o mesmo tente
fazer o envio de suas informagdes em sites classificados como phishing;
4.28.29.. O Mecanismo de ciassificagdo de anti-phising deve atuar sem a
necess:dade de instalacéo de agente na maguina do usuario;
4.2.8.30. Para melhor administragdo da solucdo, a solucdo deve possibilitar as
seguintes visualizagdes a nivel de monitoracao:
4.2.8.31. NOmero de arquivos emulados;
4.2.8.32. Ndmero de arquivos com malware.
4.2.8.33. A solugéo de prevencado de ameacas avancada, deve possuir capacidade
de apresentar em seus logs, visibilidade de acordo com o framework ATT&CK Mitre
Matrix, pontuando caracteristicas de téticas e técnicas de acordo com a ameaca
detectada/bloqueada pela solugdo. Caso a solugdo ndo possua determinada
capacidade, podera ser integrada com outra solu¢do de mercado, ndo sendo ela
solucdes abertas;
4.2.8.34. A solucdo deve prover informacao, seja por meio de relatorlo ou log, sobre
as seguintes situagtes:
4.2.8.35. O tamanho maximo do arquivo emulado seja excedido;
4.2.8.36. O tempo maximo de emulacao seja excedido;

429 SD-WAN

4291. A solugdo deve permmr por aplicacdo, o encaminhamento do trafego-para
diferentes links de Internet, sejam eles locais cu remotos, deve suportar multiplos links
de acesso como MPLS, Internet Banda Larga, LTE (Private or Public APN) e Satélite;
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42.92. Deve possibilitar a utilizagdo de configuracéo inteligente de acessos WAN
IP ativos-ativos sem a necessidade de switch para agregacdao WAN, ou seja, distribuir
o trafego simultaneamente pelos N acessos conectados e ndo apenas na
configuragcao dos acessos principal e backup;

42.93. Medir parametros de rede jitter, perda de pacotes e laténcia em tempo real;
42.94. Se houver necessidade de saida internet do ponto remoto, deve ser
possivel selecionar por tipo de aplicativo;

4.2.9.5. Deve permitir a comunicagéo indireta entre localidades por meio de uma
topologia “hub and spoke”;

4.2.9.6. Deve balancear o trafego de aplicativos em varios links simultaneamente;
4.2.9.7. Redistribuicao do trafego balanceado, de forma inteligente, tendo em conta
o congestionamento da largura de banda, entre os links utilizados, em caso de falhas
nestes links, ou de acordo com as politicas de qualidade pré-definidas;

4.2.9.8. Habilitar a mesma interfaces\WAN para enviar trafego simultaneamente por
meio de tuneis IPSec SD-WAN e nativamente fora dos tldneis via underlay;. .- .- i
42.909. Habilitar a criacdo de politicas de negocios para controlar o padréo -de
redirecionamento de trafego e aplicar qualidade de servigo;

4.2.9.10. Suportar politicas inteligentes usando configuracdo padrao de fabrica que
executem redirecionamento automatico e mposngao de QoS de voz video e trafego
transacional;

4.2.9.11. Suportar o redirecionamento.do trafego de internet de pontos remotos para
um ponto de internet centralizado, usando politicas por aplicativo;

4.2.9.12. Redirecionamento condicionado do trafego de internet em caso de falha do
link de internet local ou do link remoto centralizado, utilizando politicas por aplicativo;
4.2.9.13. Suporte simultdneo ao redirecionamento do trafego da Web de alguns
aplicativos para a Internet centralizada, outros aplicativos para a Internet Iocal e outros
aplicativos para inspegédo avang¢ada de seguranga na nuvem;
4.2.9.14. Implementar o conceito de perfis de configuragdo e grupos de- objetos para
automatizar o processo de |mplementagao de politicas em grande escala;

4.2.9.15.. Deve ser capaz de criar um tanel otimizado que proteja os aplicativos TCP
e UDP contra jitter e perda de pacotes para garantlr desempenho de ponta a.ponta
para audio, video e trafego transacional; ' :

4.2.9.16. Usar probes artificiais baseadas em -icmp, udp ou tcp para mediri-a
qualidade da rede percebida pelo trafego do usuario, medindo no m|n|mo Jltter
latencia e perda de pacotes; : gl
4.2.9.17. Capacidade de realizar agrega¢ao de largura de banda automatlcamente
entre links de diferentes velocidades, levando em consideragéo o uso total da largura
de banda de cada link sem causar congestionamento em links de baixa velocidade;
4.2.9.18. Habilitar a configuracéo de backup do link, ou seja, um link de backup so
deve ser ativado quando o link principal falhar; : : ‘ e
4.2.9.19. Implementar um mecanismo de prote¢cdo de variagdo de laténcia (Jltter)
mesmo que a degradacao esteja em todos os links, para protéger o trafego em tempo
real (voz e video); '
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@2920 Garantir o desempenho de a‘plica’{ivos em um cenario de link de transporte
duplo guando ambos os links estée degradad‘cs simultaneaments;
4.2.9.21. Possuir um mecanismo de pricrizagéo (QoS) para proteger o trafego de
aplicativos clientes priori’cérios quando houver congestionamento em pontos remotos;
4.2.9.22. Deve automatizar o reconhecimentoc dos melhores niveis de SLA de rede
com base no tipo de trafego seja audic, video ou fransacional;
4.2.9.23. O console de gerenciamento deve informar o status operacional
(UP/DOWN/SPEED) das interfaces LAN € WAN; :
4.2.9.24. O console de gerenciamento deve informar o status operacional de cada
dispositivo que faz parte da redé para operacionalidade; _
4.2.9.25. Realizar medi¢bes de “Laténcia’/’Jitter’/"Queda de pacotes” em cada um
dos tuneis SDWAN independentemente, na direcao de transmissao ou recepg¢ao;

4.3.1ITEMS 1 E 10 -ORQUESTRADOR DE FIREWALL

4.3.1. Maestro Hyperscale Orchestrator 140 -
431.1. A solucio de a que se refere este item tera por finalidade prover o
balanceamento entre os appliances de Next generation Firewall, de modo a permitir
que seus throughputs, suas capacidades de analise, capacidades de inspecdo bem
como todas as tuncionalidades;

4.3.1.2. A solucio de balanceamento deve permitir que a soluciao de NG Firewall
se torne escalavel,

43.1.3. A solugdo deve suporiar a orquesiracao entre appliances de modelos
diferentes, do mesmo fabricante, de modo a prover a escalabilidade ao longo do
tempo; - '

4.3.1.4. A solugcao de balanceamento devera ser fornecida em appliances fisicos;
4.3.1.5. - A soluggo de balanceamentio devera ser fornecida em alta disponibilidade
do tipo Ativo/Ativo; '

43.1.6. Os appliances deverao vir acompanhados de todos os conectores,
cabeamento e pecgas de fixacdo no Rack, necessarios a sua instalagdo e
funcionamento, conforme as especificacdes deste Termo de Referéncia;

4.3.1.7. A solugao devera ser provida de forma redundante, de modo que se houver
a falha de uma delas, a outra possa assumir totalmente o controle, sem que haja perda
do trafego;

4.3.1.8. A solucdo deve ser capaz de organizar os appliances de NG Firewall em
grupos de seguranga, nos guais os appliances de NG Firewall atuardo com seus
recursos somados; ' A
43.1.9. Cada Grupo de Seguranca devera comportar, no minimo, 8 (oito)
appliances;

4.3.1.10. A solucdo devera ser capaz de suportar, ho minimo, 4 (quatro) grupos de
seguranca; ,

4.3.1.11. A solugdo devera ser capaz de conectar, no minimo, 24 (vinte e quatro)
appliances Next Generarion Firewail a 10 Gbps com interfaces 10GBase-SR do tipo
SFP+ e 4 Appliances a 100 Gbps de forma redundante;
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- 4.3.1.12. A solucdo devera poééuir no minimo 02 (duas) interfaces -de-tf2dé

10/100/1000BaseT com portas de cobre, do tipo UTP (RJ-45);

4.3.1.13. A solucédo de balanceamento devera ser acompanhada de, no minimo 8
(oito) transceptores para conectar os appliances NGFirewall;

4.3.1.14. A solucdo devera possuir a quantidade de transceptores suficientes para
conectar toda a solucéo a rede corporativa, o que inclui a geréncia;

4.3.1.15. A solugdo de balanceamento devera suportar no minimo 250 Gbps de
throughput;

4.3.1.16. A proposta devera conter a descricdo detalhada com cddigos do fabricante
de todos os médulos, fontes e acessorios fornecidos, apresentada com uma planilha
ponto a ponto, junto a proposta comercial, que comprove o atendimento dos
requisitos, indicando a pagina da documentacgéo técnica onde consta o requisito;
4.3.1.17. Caso ndo seja o fabricante da solugdo, a licitante devera apresentar
declaragéo do fabricante da solugéo ofertada, dirigida a contratante, junto a proposta
comercial, informando que é revenda autorizada no Brasil, estando apta a
comercializar, prestar suporte e garantia dos produtos e servigos ofertados; '
4.3.1.18. O equipamento devera ser ofertado com garantia do fabricante por 60
meses; :

4.4.1TENS 2 E 11 -FIREWALL TIPO I

4.4.1. Quantum 7000 Security Gateway

4411, Fica a critério do fornecedor, inserir todos os componentes necessarios
para que o item seja entregue com todas as caracteristicas solicitadas;
4.41.2. Threat Prevention 9.5 Gbps;

4413. NGFW Throughput 22 Gbps;

44.1.4. IPS Throughput 25 Gbps;

4415, - Firewall 48 Gbps; - :

4.416. Concurrent Connections 16M:;

4417. 1xCPUs, 16 Physical Cores;:32 Virtual Cores

4.4.1.8. 2x480 GB SSD Storage; '

4419 2xACPSU;"

4.4.1.10. 64 GB Memory RAM;

4.41.11. 8x1GbE Ports;

4.4112. 1 x1.GbE Port Sync;-

4.4.113. 1x1GbE Port Management;

4.4.1.14. 8 x 10 GbE SFP+ Port;

4.4.1.15. 8 x Cabos 10G SFP+ DAC 3 metros;

4.4.1.16. O equipamento devera ser.ofertado com garantia do fabricante por 60
meses; ' SRR

4.5.ITEM 12 - FIREWALL TIPO Il

4.5.1. Quantum 6200 Security Gateway
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4.5.1.1. Fica a critério do fornecedor, inserir fodos 0s componentes necessarios
para que o item seja entregue con todas as caracteristicas solicitadas;
4.5.1.2. Threat Prevention 1.8 Gbps;
451.3. NGFW 3.72 Gbps;
4.51.4. IPS 4.65 Gbps;
4.5.15. Firewall 9 Ghps;
; 451.6. Concurrent Connections 8M;
| 451.7. 1xCPUs, 2 Physical Cores, 4 Virtual Cores;
| 4.5.1.8. 1x240 GB 8SD Storage;
451.9. 2xACPSU; f
| 4.5.1.10. 32 GB Memory RAM;
14 4.51.11. 8x 1 GbE Port;
| 45112, 4% 10 GbE SFP+ Port;
4.51.13. 1 x1 GbE Port Management;
4.5.1.14. 1x 1 GbE Port Sync;
4.51.15. 4 x Cabos 10G SFP+ DAC 3 metros;
4.5.1.16. O equipamentoc devera ser ofertado com garantia do fabricante por 60
meses;

4.6.1TENS 3 E 13 ~FIREWALL TIPFO it

4.6.1. Quantum 1600 Security Gateway

4.6.1.1. Fica a critério do fornecedor, inserir todos os componentes necessarios
para que o item seja entregue com todas as caracteristicas solicitadas;

4.6.1.2. Threat Prevention 1.5 Ghps;

46.1.3. NGFW 3.2 Gbps;

46.1.4. IPS 3.5 Gbps;

46.1.5. Firewall 4.8 Gbps;

4.6.1.6. Concurrent Connections 2.4M;

46.1.7. Micro-SD card slot 64;

46.1.8. eMMC 32 GB,;

46.1.9. 16 x 1 GbE LAN Port;

4.6.1.10. 1 x 1 GbE DMZ Port;

4.6.1.11. 1x 1 GbE WAN Port

| 4.6.1.12. O equipamento devera ser ofertado com garantia do fabricante por 60
meses;

; 4.7.1TENS 4 E 14 —FIREWALL TIFQO IV
\ 4.7.1. Quantum 3600 Security Gateway
| 4.7.1.1. Fica a critério do fornecedor, inserir todos 0os componentes necessarios
| para que o item seja entregue com todas as caracteristicas solicitadas;
| 4.7.1.2. Threat Prevention 780 Mbps;
| 47.1.3. NGFW 1.5 Gbps;
47.1.4. IPS 1.99 Gbps;
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4.71.5. Firewall 3.3 Gbps;

4.7.1.6. Concurrent Connections 2M;
47.1.7. 1xCPUs, 4 Physical Cores;
4.7.1.8. 1x240 GB SSD storage;
4719. 8GBRAM;

4.7.1.10. 5x 1 GbE Port;

4.7.1.11. 1 x 1 GbE Port Management; .
4.7.1.12. O equipamento devera ser ofertado com garantia do fabricante por 60
meses;

4.8.ITEM 15 — SUBSCRIGCAO GERENCIAMENTO CENTRALIZADO

4.8.1.1. Next Generation Security Management Software para 50 gateways;
4.81.2. SmartEvent;

4.8.1.3. Compliance; : »

4.8.14. Deve possuir licenciamento por 60 (sessenta) meses, garantindo que a
solugao continue operacional, com todas as funcionalidades descritas nesse Termo
de Referéncia habilitada; '

4.8.1.5. A solugdo de geréncia devera ser separada dos gateways de seguranca,
que ira gerenciar politicas de seguranca de todos os firewalls e funcionalidades
solicitadas neste documento;

48.1.6. Caso a solucdo possua licencas relacionadas a capacidade de log
indexados e armazenamento, deve ser ofertado a maior capacidade suportada ou
ilimitada; :
4.8.1.7. Caso a solugéo possua mébdulo de relatorlos estendlda deve ser tambem
entregue junto com a solugéo; ' S S L
4.8.1.8. Deve possuir solugdo de gerenciamento e administracao centrallzado
possibilitando o gerenciamento de diversos equipamentos de protecdo de rede do
mesmo fabricante desde que nédo sejam software livre;

4.8.1.9. O mddulo de geréncia deve ser capaz de gerenciar e administrar todas as
solugbes descritas neste termo;

481.10. O gerenmamento da solucao deve pOSSIblIItaI’ a coleta de estatisticas de
todo o trafego que passar pelos equipamentos da plataforma de seguranga;

4.8.1.11. Centralizar a administracdo de regras e politicas dos equipamentos de
protecao de rede, usando uma unica interface de gerenciamento;

4.8.1.12. O gerenciamento da solugéo deve suportar acesso via. SSH chente do
préprio fabricante ou WEB (HTTPS); -~ -« - - S RS
4.8.1.13. Todos os logs da solugdo devem ser indexados e seu licenciamento deve
ser o de maior capacidade. cy
4.8.1.14. O gerenciamento deve permltlr/posswr monitoragéo de logs; ferramentas
de investigacao de logs e acesso concorrente de administradores;

4.8.1.15. Deve possuir um mecanismo de busca por comandos no- gerenCIamento
via SSH, facilitandc a Iocallzagao de comandos;
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4.8;’1.16. Suportar criaggo de regras que figuem ativas em horario definido e suportar
criagéo de regras com data de expiragéo;

4.8.1.17. Suportar backup das conﬁgura;oes e rollback de configuragao para a Ultima
configuracao salva; '
4.8.1.18. Suportar validacao de regras antes da aplicacio;

4.8.1.19. Suportar validacdo das politicas, avisando quando houver regras que,
ofusquem ou conflitem com outras (shadowing);

4.8.1.20. Deve permitir a visualizac&o dos logs de uma regra especifica em tempo
real e na mesma tela de configuragao da regra selecionada;

4.8.1.21. Deve possibilitar a integragao com outras solucbes de SIEM de mercado
desde que ndo sejam software livre; _

4.8.1.22. Suportar geracdo de logs de auditoria detalhados, informando a
configuragéo realizada, o administrador que a realizou e o horario da alteracao;
4.8:1.23. Permitir a criagdo de certificados digitais para autenticagao de usuarios; - .
4.8.1.24. O relatério deve apresentar eventos em um Unico portal (dashboard) e
geracao de relatéric de todas as funcionalidades de seguranga que estio ativadas
nos GW's de seguranca, sendo que deve possuir relatdrio e telas de apresentagéo
onde consta todo os principais eventos das funcionalidades de controle de aplicagao
web, filtro URL, prevencéo de ameacas (IPS, Antivirus, Anti-Malware e Sandboxing);
4.8.1.25. A solugdo deve permitir o login de multiplos usuarios administradores
simultdneos com perfil de escrita, possibilitando agilidade e rapidez no gerenciamento
pelo grupo de administradores da solucao.

4.8.1.26. A solugdo deve permitir a integracdo da ferramenta com provedores de
identidade para autenticagdo dos administradores da solugéo via SAML 2.0;
4.8.1.27. A solugdo deve permitir revisar ‘e aprovar alteragcbes de politicas de
seguranga feitas por outros administradores.

4.8.1.28. A solugcdo deve permitir criar perfis de administradores para realizar
revisao/alteracéo das politicas de seguranga, com no minimo, os perfis de aprovador
e solicitante. '
4.8.1.29. A solugdo deverd enviar a solicitacdo de aprovagdo de politicas de
seguranca por pelo menos uma das seguintes formas, Email, Requisicdo WEB ou
Scripts.

4.8.1.30. A solucéo deve possuir logs, correlagcdo de eventos e relatérios de auditoria
dos administradores da solugao;

4.8.1.31. Permitir criacdo de relatérios customizados via interface grafica, sem
necessidade de conhecer linguagens de banco de dados;

4.8.1.32. Prover uma visualizagdo sumarizada de todas as aplicagbes, ameacas
(IPS, Antivirus, Anti-Malware), e URLs que passaram pela solugao;

4.8.1.33. Deve ser possivel exportar os logs em CSV ou TXT; .
4.8.1.34. Asolucéo deve ser capaz de segmentar a base de regras em uma estrutura
em camadas; .

4.8.1.35. A solugéo deve ser capaz de aplicar protegdes relacionadas a ameagas e
regras de acesso separadamente;
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4.8.1.36. A solugdo deve combinar configuragdo de politicas e analise de logs em
um unico painel, para evitar erros alcangando maior confiabilidade na alteracdo de
politicas;

4.8.1.37. O visualizador de log deve ter um recurso de pesquisa de texto livre;
4.8.1.38. Deve possibilitar a geracao de relatérios de eventos no formato PDF ou
HTML,;

4.8.1.39. Possibilitar rotagao do log;

4.8.1.40. Suportar geracao de relatérios. No minimo os seguintes relatérios devem
ser gerados: ‘

4.8.1.41. Resumo grafico de aplicagdes utilizadas, principais aplicacdes por
utilizacdo de largura de banda, principais aplicagbes por taxa de transferéncia de
bytes, principais hosts por niimero de ameacas identificadas, atividades de um usuario
especifico e grupo de usuarios do AD/LDAP, incluindo aplicagbes acessadas,
categorias de URL, URL/tempo de utilizacdo e ameacas (IPS, Antivirus e Anti-
Malware), de rede vinculadas a este trafego; Sl L
4.8.1.42. Deve permitir a criagao de relatérios personalizados;

4.8.1.43. O gerenciamento centralizado devera ser entregue como appllance V|rtual
e dever ser compativel/homologado com/para VMWare ESX (vSphere 5.1, 5.5 ou 6;-
4.8.1.44. A solugédo de gerenciamento deve possuir a capacidade de gerenciar outros
Firewalls de seguranca do mesmo fabricante mesmo estdo em ambientes
virtualizados e nuvens pubhcas (AWS e Azure) e nuvens privadas (VmWare NSX ou
Cisco ACI); ‘ - : : : S
4.8.1.45. Possui capacidade de lntegraoao com solugdes de terceiros via APl e
também suportar configuragdes atraves de RestAPI.

4.8.1.46. Deve consolidar logs e relatérios de todos os dispositivos administrados; -
4.8.1.47. Capacidade de definir administradores com diferentes perfis de acesso
com, no minimo, as permissées de Leitura/Escrita e somente Leitura;

4.8.1.48. Devera possuir mecamsmo de Drill-Down para navegagao e anallse dos
logs em tempo real; ’ T aae : SRR IR AR
4.8.1.49. - Nas op¢des de Drill-Down, deve ser: posswel |dent|f|car o usuarlo que fez
determinado acesso; - : , S W et A
4.8.1.50. A geréncia centralizada deve possuir modulo de solugao para vahdaoao de
conformidade de acordo com normas de mercado conforme exemplo

4.8.1.51. 1SO 27001 e iSO 27002 ' '

4.8.152. PCI-DSS;

4.8.1.53. NIST 800-41; .

4.8.1.54. GDPR (base da norma LGPD);,

4.8.1.55. Nao sendo permitido licenciamento mensalizado “trial”, ou seja, deve-ser
considerado uma licenca de uso durante o periodo da garantia.

4.8.1.56. Caso a solucado ndo possua tal modulo, sera permitido composi¢do com
solucdes de mercado, ndo sendo elas solugdes abertas “Software Livre”.
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4.8.1.57. Simular o impacto de seguranga das alieracdes de configuracéo antes da
instalacdo de acordo com a aderéncia aos padrdes regulatorios apresentados no item
anterior;

4.8.1.58. Permitir a customizacdo do padrao reguiatorio da prépria instituigao;
4.8.1.59. Permitir notificacéo instantanea sobre mudancgas de politica de seguranca
gue impactam negativamente a seguranca;

4.8.1.60. Monitorar constantemente ¢ status de conformidade da solugcdo aos
padrées regulatérios informados; ' |

4.8.1.61. Destacar potenciais viola¢gbes de seguranca e conformidade, reduzindo o
tempo necessario e os erros associados a gestao de conformidade manual;

4.8.1.62. Gerar alertas de conformidade notificando os usuarios sobre o impacto de
suas decisGes de seguranga trazendo as consideragbes regulatérias na gestdo de
seguranga;

4:8.1.63. Permitiro gerenCIamento eficaz das acdes e recomendagdes, facilitando a
priorizagdo e programacao de itens de agao;

4.8.1.64. Possuir alertas de politicas e potenciais violacdes de conformidade;
4.8.1.65. Possuir recomendacdes de seguranga acionaveis e orientagdes sobre
como melhorar a seguranca;

4.8.1.66. Gerar relatorios regulamentares com base nas configura¢des de seguranga
em tempo real;

4.8.1.67. Permitir que os relatérios possam ser salvos, enviados e impressos;
4.8.1.68. Deve permitir a criagdo defiltros com base em qualquer caracteristica do
evento, tais como a origem e o IP destino, servigo, tipo de evento, severidade do
evento, nome do ataque, o pais de origem e destino;

4.8.1.69. A solucdo deve prover, no minimo, as seguintes funcionalidades para
analise avancada dos incidentes:

4.8.1.70. Visualizar quantidade de trafego utilizado de aplicagdes e navegacéao;
4.8.1.71. Gréaficos com principais eventos de seguranca de acordo com a
funcionalidade selecionada;

4.8.1.72. A solugédo de correlacdo deve possuir mecanismo para detectar login de
administradores em horarios irregulares;

4.8.1.73. A solugao deve sgr capaz de detectar ataques de tentativa de login e senha
utilizando tipos diferentes de credencias; '

4.8.1.74. Deve suportar a geracdo de relatério gerencial para apresentar aos
executivos os eventos de ataque de forma completamente visual, utilizando para tanto
graficos, consumo de banda utilizado pelos ataques e quantidade de eventos gerados
e protegidos;

4.8.1.75. Deve permitir a integracéo com servidores de autenticagdo LDAP Microsoft
Active Directory via Radius;

4.8.1.76. Criar certificados digitais para acesso dos usuarios VPN;

4.8.1.77. Criar certificados digitais para VPNs Site-to-Site;

4.8.1.78. Caso a solucao possua licenciamento relacionado a capacidade de criagao
de certificados, deve ser contemplado a sua maior capacidade ou ilimitada;
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4.8.1.79. Permitir criages de politicas de acesso de usuarios autenticada no Active
Directory, de forma que reconheca os usuarios de forma transparente;

4.8.1.80. Geragéo de painel e relatorios contendo mapas geograficos gerados em
tempo real para a visualizagdo das principais ameagas através de origens € destinos
do trafego gerado na Instituicao.

4.8.1.81. A plataforma de geréncia centralizada e monitoragdo deve possibilitar a
visualizagéo dos logs de Firewall, navegagéo web, contetido de arquivos, prevengao
de ameagas e Sandbox, todos a partir de um Unico local centralizado possibilitando a
procura correlacionada de logs em uma unica tela, como por exemplo pesquisar logs
de Antivirus e navegacao web simultaneamente na mesma query de pesquisa. .
4.8.1.82. O relatério das emulagdes (sandboxing) deve conter print screen dos J'
arquivos emulados, assim como todo detalhamento das atividades executadas em
filesystem, registros, uso de rede e manipulagdo de processos e o relatério das
emulacdes devera ser individualizado para cada SO emulado;

4.8.1.83. A plataforma de geréncia centralizada e monitoracdo deve possibilitar a

procura por IPs e redes, sendo que os resultados mostrem estes IPs e redes nos

campos de origem e destino dos logs na mesma tela de pesquisa.

4.8.1.84. Possuir mecanismo para - que logs antigos sejam removidos
automaticamente; - e

4.8.1.85. Possuir a capacndade de personalizacio de graficos como barra, linha e

tabela;

4. 8 1.86. Deve permltlr a crlagao de dashboards customlzados para V|S|b|I|dades do

destino; : : PR A
4.8.1.87. Deve possuir a capacidade de visualizar na interface graﬁca da solugao
informagdes do sistema como licencas, memobria, disco e uso de CPU:; . A
4.8.1.88. A solucao deve ser capaz de correlacionar eventos de todas as fontes de __;
log em tempo real; . e |
4.8.1.89. A solugado deve fornecer contetudo de correlagao pré- deflnldo organlzado

por categoria; ’ : : ®

4.8.1.90. A solucdo deve ser capaz de personallzar e criar regras de correlagao;

4.8.1.91. A solucdo deve fornecer uma interface graflca para criacdo das regras

citadas no item anterior; o :

4.8.1.92. A solugdo deve’ possuir painéis de eventos. em. tempo real com
possibilidade de configuracao das atualizagées e frequéncias; B

4.8.1.93. Caso nao seja o fabricante da solugdo, a licitante devera apresentar
declaracdo do fabricante da solucédo ofertada, dirigida a contratante, junto a proposta
comercial, informando que é revenda autorizada no Brasil, estando apta a
comercializar, prestar suporte e garantia dos produtos e servigos ofertados:

4.9.1TENS 5 E 16 — SUBSCRIGCAO FIREWALL TIPO |
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4.9.1. - Deve possuir licenciamento por 60 (sessenta) meses, garantindo que a solugdo
continue operacional, com todas as funcionalidades descritas nesse Termo de
Referéncia habilitada: I

491.1. Firewall;

4.91.2. VPN (IPsec),

49.1.3. Mobile Access;

4.9.1.4. ldentity Awaraness;

4.91.5. Application Control;

4.9.1.6. Content Awareness;

4.917. IPS; ‘

4.9.1.8. URL Filtering;

4.9.1.9. Anti-Bot;

4.91.10. Anti-Virus;

4.9.1.11. Anii-Spam;

4.9.1.12. DNS Security;

4.9.1.13. SandBlast Threat Emulation;

4.9:114.. SandBast Threat Exiraction;

4.9.1.15. Zero-phishing;

4.8.1.16. SD-WAN,;

4.10. ITEM 17 - SUBSCRICAD FIREWALL TIPO Il PARA 5 ANOS

4.10.1. Deve possuir licenciamente por 60 (sessenta) meses, garantindo que a solugéao
continue operacional, com todas as funcionalidades descritas nesse Termo de
Retferéncia habilitada:

4.10.1.1. Firswall;

4.10.1.2. VPN (IPsec);

4.10.1.3. Mobile Access; ,

4.10.1.4. Identity Awareness;

4.10.1.5. Application Control;

4.10.1.6. Content Awareness;

4.10.1.7. IPS;

4.10.1.8. URL Filtering;

4.10.1.9. Anti-Bot;

4.10.1.10. Anti-Virus;

4.10.1.11. Anti-Spam,;

4.10.1.12. DNS Security;

4.10.1.13. SandBlast Threat Emulation;

4.10.1.14. SandBast Threat Extraction;

4.10.1.15. Zero-phishing;

4.10.1.16. SD-WAN;

4.11. ITENS 6 E 18 — SUBSCRICAO FIREWALL TIPO lli PARA 5 ANOS
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4.11.1. Deve possuir licenciamento por 60 (sessenta) meses, garantindo que a solugao
continue operacional, com todas as funcionalidades descritas nesse Termo de

Referéncia habilitada:

4.11.1.1. Firewall

4.11.1.2. VPN (IPsec);

4.11.1.3. Mobile Access;

4.11.1.4. Identity Awareness;
4.11.1.5. Application Control;
4.11.1.6. Content Awareness;
4.11.1.7. IPS;

4.11.1.8. URL Filtering;

411.1.9. Anti-Bot;

4.11.1.10. Anti-Virus;

4.11.1.11. Anti-Spam;

4.11.1.12. DNS Security;

4.11.1.13. SandBlast Threat Emulation;
4.11.1.14. SandBast Threat Extraction;
4.11.1.15. Zero-phishing;

4.11.1.16. SD-WAN;

4.12. ITENS 7 E 19 — SUBSCRICAO FIREWALL TIPO IV

4.12.1. Deve possuir licenciamento por 60 (sessenta) meses, garantindo que a solugéo
continue operacional, com*todas as funcionalidades descritas nesse Termo de

Referéncia habilitada:.

4.12.1.1. Firewall;

4.12.1.2. VPN (IPsec);

4.12.1.3. Mobile Access;

4.12.1.4. ldentity Awareness;

4.12.1.5. Application Control;

4.12.1.6. Content Awareness;

41217. IPS;

4.12.1.8. . URL Filtering;

4.12.1.9. Anti-Bot;, -

4.12.1.10. Anti-Virus; -

4.12.1.11. Anti-Spam;

4.12.1.12. DNS Security;

4.12.1.13. SandBlast Threat Emulation;
4.12.1.14. SandBast Threat Extraction; - -
4.12.1.15. Zero-phishing; - S
4.12.1.16. SD-WAN;

4.13. ITENS 8 E 20 - SUBSCRICAO DE ENDPOINT
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4 13 1. D@ve possuir Ilcencramerto poi 60 (oeseeﬁta) meses, garantmdo que a solugao
continue operacional, com todas as n,nmonahdades descritas nesse Termo de
Referéncia habilitade; ‘

4.13:2. Devera ser entregue as hcer‘ ¢as no quantitativo solicitado no liem 8 e ltem 20
em portais separados para cada instituig2o:

4.13.2.1. Instituiggo Sesc Goias;

4.13.2.1.1.  hem 8 (1600 licengas);

4.13.2.2. Instituicgo Senac Goiss;

4.13.2.2.1. ltem 20 (2000 licengas);

4.13.3.E permitida a composicao da solugéo ofertada entre diversos fabricantes,
desde que ndo contemple solugao de software livre;

4.13.4.A solucdo de protecdo avangada para notebooks, desktops e servidores
consiste em um agente de seguranca que sera responsavel pela analise de arquivbs
e comportamentos no sistema operacional do computador do usuario final ou servidor
a fim de bloguear qualquer tipo de vulnerabilidade de dia-zero;

4.13.5.Deve escanear arquivos e identificar infecgées baseado em caracteristicas
comportamentais dos virus; -

4.13.6. Deve escanear arquivos quando eles forem acessados, executados, permitindo
deteccgédo imediata e traiamento por qualquer ameaca;

4.13.7.Deve permitir executar uma anadlise detalhada de cada arquivo conforme
selecionado pelo usuario;

4.13.8. Deve permitir especificar diretérios e extensbes de arquivos para que sejam
excluidos da analise de virus;

4.13.9.Deve checar as areas mais comuns do Slstema de arquivos e a registry do
sistema operacional em busca de ameacas avangadas;

4.13.10. Deve possuir as seguintes opgdes de remediagio:

4.13.10.1. Reparar;

4.13.10.2. Quareniena;

4.13.10.3. Apagar,

4.13.11. Deve permitir ser gerenciado através de console unificada para
gerenciamento centralizado de politicas e logs.

4.13.12. Deve identificar automaticamente o ponto de entrada do malware e o seu
impacto para a organizagao;

4.13.13. A solugéo deve suportar os sistemas operacionais com versées minimas
de Windows 7 e Windows Server 2008 R2.

4.13.14. Deve gerar automaticamente relatério completo da execugédo do malware
utilizando técnicas contidas no MITRE Framework;

4.13.15. Deve detectar atagues desconhecidos e de dia-zero. Arquivos copiados
ou que tenha sido efetuado download devem ser enviados para emulagéo
(sandboxing) em ambiente controlado a fim de detectar ataques de dia-zero;

4.13.16. Deve bloguear ataques independentemente se o vetor de distribuicdo é
baseado na web, e-mail ou midia removivel;
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4.13.17. Deve detectar e bloquear comunicagdes com servidores de comando e
controle (C&C) para impedir vazamento de dados mesmo quando
conectado/trabalhando remotamente. Deve permitir a quarentena de sistemas
infectados para evitar que o malware se espalhe;

4.13.18. Deve possuir funcionalidade de analise forense de incidente, provendo uma
visdo completa do fluxo do ataque, causa raiz, impacto no negécio € o ponto de
entrada do malware para agilizar as agdes de remediagao;

4.13.19. O Endpoint deve ser integrado ao Antivirus (agente Unico e
gerenciamento), que fornece uma forte protecéo de primeira linha estatica e dinamica
usando assinaturas e analise comportamental;

4.13.20. Deve suportar emulagdo Threat sandbox, que inclui tecnologias de
detecgdo para identificar malware desconhecido para o qual a assinaturas. Isso &
realizado combinando recursos avangados de aprendizado de maquina, analise
comportamental dindmica de SO, identificando comportamentos suspeitos e mal-
intencionados, taticas de hacking e técnicas de engenharia social, analisando as
comunicagdes C&C durante a analise do sandbox e muito mais. O malware detectado
€ impedido de baixar (a sessdo de download € interceptada pelo Endpoint). Se o
malware ja estiver na maquina, ele sera colocado em quarentena; R
4.13.21. A solugéo pode ser configurada para enviar arquivos para emulagao no
dISpOSItIVO de sandbox local e na nuvem; : :
4.13.22.  Deve possuir prevencao contra malware de dia zero, realizando a extragao
de ameagas fornecendo arquivos higienizados para 0s usuarios; :
41323 O produto deve suportar no minimo dois modos basmos de hlglenlzagao de
arquivos: ‘ : - .

4.13.23.1. Manter tlpo -de arquivo - entregar o} arquwo ‘em seu formato orlgmal
removendo qualquer contetido ativo, como macros; ' : , ’
4.13.23.2. Converter para PDF - os arquivos entregues aos usuarios s&o convemdos
para o formato PDF, uma transformagdo praticamente impossivel para qualquer
malware sobreviver. Dessa forma os usuarios podem obter acesso auto-suficiente: aé
arquivo original, se tal acesso for necessario. O acesso é garantido apenas se’'6
arquivo for limpo pelo mecanismo de detecgao de emulagao de ameagcas; Ris
4.13.24. O endpoint deve fornecer a capacndade de ativar / desativar granularmente
cada funcionalidade, que serve como Um meio para isolar-qualquer interferéncia com
outros aplicativos. Além das ferramentas de solugdo de problemas padrio;“as
informagées de forense podem ajudar na identificacdo de tais interferéncias;

4.13.25. Deve ser capaz de éfetuar. roll-back de mudangas no registro do Windows
e alteragbes no sistema de arquivos em-caso de alteragao a arquivos infectados;
4.13.26.  Deve possuir extensao para navegador Internet, Google Chrome e Internet
Explorer, para prevenir contra ameacgas avancadas de dia-zero e extragao de
conteudos maliciosos para os downloads efetuados via web pelos usuarios;
4.13.27. Deve proteger os dados forenses armazenados na estagdo de trabalho
(Endpoint) contra acessos nédo autorizados ou outro tipo de tentativa de manipulagéo
através da estrutura segura de logs-da solugéo;
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_SEpOC 141328, Os clientes se comunicam apenas com servidores autorizados (ou seja,
apenas |Ps especificos fernecidos por um servidor autenticado) e realizam a validagao
do certificado do servidor (usando informages internas) para verificar se o servidor
confidvel, , -

4,13.29. Deve possuir analise de campos de login e senha em caso de acesso a
paginas de internet como e-mail e ‘ormularlos na detecgdo e prevencao de sites de
phishing;

4.13.30. Deve possuir mecanismo de proteg;é'o para evitar que O usuario use
eredenciais corporativas em sites n&o corporativos;

4.13.31. Asolucéo deve ser capaz de fazer remediacdo de forma automatizada, sem
a-necessidade da intervencac do Usuario;

4.13.32. A solugédo deverd detectar e bloguear tém tempo real qualquer acgéo
maliciosa ao sistema operacional que venha através de download de arquivos na
Web; copia através de um drive externo, sites de phishing e até mesmo mecanismos
de criptografia de arquivos como o Ransomware. Sendo que a solugéo deve possuir
mecanismos de restauracéo dos arquivos no momento que € detectado e bloqueado
o Ransomware, ou seja, ndo permitindo o sequestramento de informacdes;

4.13.33. A solugéo devera detectar e bloquear ameacas em download ou através de
movimento lateral (copia de arduivos) em qualquer extensdo Microsoft Office, sendo
ela capaz de detectar qualquer tipo de executave! que tente criptografar os arquivos
do computador do usua

4.13.34. A solug&o devera deteciar e blogquear malwares dia zero no momento do
download e copia através de drive externo. Deve prevenir e remediar de forma
automatica ataques evasivos de Ransonware, baseado em analise comportamental;
4.13.35. Deve reverter as agdes do Ransconware, restaurando os dados corporativos
automaticamente, garantindo prote¢&o contra criptografia dos dados;

4.13.36. Possuir tecnologia que ndo seja baseada em assinaturas, garantindo seu
funcionamento tanto de forma online quanto offline;

4.13.37. Deve permitir que os agentes obtenham atualizagbes de assinaturas
através de um ponto local, sem uma conexac com o servico de gerenciamento;
4.13.38. Deve implementar, através de analise dindmica e heuristica, protecao em
tempo real contra sites conhecidos e desconhecidos de phishing;

4.13.39. Deve detectar, através de anédlise estatica e heuristica, elementos
suspeitos em sites que solicitem credenciais dos usuarios;

4.13.40. Deve detectar e prevenir a reutilizacdo de credenciais corporativas em sites
externos;

4.13.41. Deve ser suportar o monitoramento do Log de Eventos do Windows para
analisar eventos de malware de fornecedores de antivirus de terceiros;

4.13.42. Deve ser capaz de realizar agdes com base no Log de Eventos do
Windows, como:

4.13.42.1. analisar atagues;

4.13.42.2. encerrar processos; ,

4.13.42.3. excluir ou colocar arquivos em quarentena;
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4.13.43. Deve possuir processo de analise forense automatico deﬁiﬂ?ﬁ'tes
disponibilizando as seguintes informacdes sobre o ataque:

4.13.43.1. Eventos Maliciosos; '

4.13.43.2. Ponto de entrada do malware;

4.13.43.3. Escopo dos danos causados;

4.13.43.4. Maquinas infectadas;

4.13.44. Devera ser capaz de realizar importagao customizada de Indicadores de
Comprometimentos (I0OC) externos;

4.13.45. Gerenciamento Centralizado de politicas de Seguranca, Logs e relatorios:
4.13.46. O Software de Geréncia deve ser capaz de gerenciar todos os endpoint de
Seguranca de forma centralizada, possibilitando a concentracao dos Logs e emissdo
de relatorios;

4.13.47. A geréncia dos endpoints deve ser realizada através de console prépria ou
através de interface web (HTTPS);

4.13.48. Permitir a criagao e distribuicdo de politicas de seguranca de forma
centralizada, suportando organizagdo hierarquica de regras em todos os
equipamentos;

4.13.49. A solugao deve possuir mecanismo de indexacéo de logs para permitir uma
busca acelerada dos eventos sem a necessidade de abertura de arquivos de logs mais
antigos;

4.13.50. Acesso avangado para monitorar e gerenciar as funcgdes do sistema;
4.13.51. A solugdo deve ter integragdo com o Microsoft Active Directory para
identificacdo de usuarios;

4.13.52. A solugao deve incluir a opgao de pesquisar dentro da lista de eventos, drill
down em detalhes para a investigac¢ao e analise dos eventos;

41353. A solugido de gerenciamento devera ser entregue em. nuvem do préprio
fabricante, ou em appliance do proprio fabricante ou servidores de terceiros sendo
eles listados em uma base de compatibilidade de hardware ou ambiente virtualizado;
4:13.54. A solucdo deve apresentar*sumario apontando os agentes que estao
instalados, em progresso ou que ainda estio pendentes; S
4.13.55. A geréncia deve apontar 0s agentes nos. endpomts que foram vuolados com
Seguranga . e e . . o A
4.13.56. Todos os logs deverao ser. referencnados com o nome do usuario devido a
integragao com o Active Directory;

4.13.57. A solucdo deve possuir outros mddulos de Seguranga onde podem ser
incorporadas na mesma console de gerenciamento; . e
4.13.58. Disponibilizar informagdes graficas, na linha tempo que lnforme O numero
de eventos ocorridos; ~
4.13.59. Disponibilizar recursos interativos de navegagao nos eventos lnformados
4.13.60. A solucado deve possuir relatorios customlzavels onde seja possnvel pegar

diferentes informagées para montagem do relatério; SRS i Ll
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4.13.61. Correlacionar eventos capaz de utilizar como base informacdes o nimero
de conexdes em determinado tempo seguido pelo menos das acbes: bloqueio da
origem, envio de snmp e envio de e-mail;

4.13.62. A soluggo deve exportar relatérios via HTML & CSV;

4.13.63. - A solugado deve possibilitar a visualizacdo geogréafica dos eventos de
seguranca correlacionados;

4.13.64. A solucdo deve permitir o adm:msirador ser capa7 de atribuir filtros para
diferentes linhas do graflco que s&o atualizadas em intervalos regulares, mostrando
todos os eventos que corresponda a esse filtro. Permitindo ao operador a concentrar-
se sobre os eventos mais importantes; -

4.13.65. A solugao deve prover no minimo as sequmtes funcionalidades para analise
avangada dos incidentes:

4.13.65.1. Gréaficos com principais eventos de segurangca de acordo com a
funcionalidade selecionada;

4.13.65.2. Estatisticas com-comparativo de periodo (hora, dia e més);

4.13.66. Deve permitir a geragdo de relatérios com horarios predefinidos, diarios,
semanais e mensais. Incluindo principais eventos, principais origens, principais
destinos, principais Servigos, principais origens e os seus principais eventos,
principais destinos e seus pnncnpals eventos e principais servicos e seus principais
eventos;

4.13.67. A solugéo deve incluir a opcéo de pesquisar dentro da lista de eventos, drill
down em detalhes para a investigagdo e anélise dos eventos;

4.13.68.- Deve mostrar a distribuicio dos diferentes eventos filtrados por pais em um
mapa, onde deve estar incluso principais eventos de origem ou destino por pais;
4.13.69. Solucao deve ser capaz de detectar ataques de tentativa de login e senha
utilizando tipos diferentes de credencias;

4.13.70. Deve estar inclusa na lista de eventos a opgéo de gerar automaticamente
gréaficos ou tabelas com o evento, a origem e distribuigdo de destino;

4.13.71. Deve detectar ataques de negacéo de servigo e correlacionar eventos de
todas as fonies;

4.13.72. Deve estar incluso no dashboard com horarios predefinidos, diarios,
semanais e relatdrios mensais. Incluindo:

4.13.72.1. Top evenios;

4.13.72.2. Top origem;

4.13.72.3. Top destinos;

4.13.72.4. Top Servicos;

4.13.72.5. Top origens e 0s seus principais eventos;

4.13.72.6. Top destinos e seus principais eventos;

4.13.73. Solugéo deve incluir relatérios de horarios, diarios, semanais e mensais
pré-definidos. Incluindo pelo menos eventos Top origem, Top destino, Top evento,
Top users, Top localidade de origem e os principais eventos relacionados em cada
filtro;

\_SEDOC
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4.13.74. Deve suportar a programacdo de relatérios automaticos, para as
informagdes basicas que precisa extrair de forma diaria, semanal e mensal. Também
deve permitir ao administrador definir a data e a hora que o sistema de informagéo
comega a gerar o relatério agendado; '

4.13.75. A solugéo deve possuir pesquisa através de todos os endpoints instalados
para buscar informagdes relacionadas a nome de processo, MD5 do arquivo, IP da
rede origem, IP da rede de destino, URL, nome do arquivo, tipo do arquivo para
identificacao de possiveis atividades anémalas no ambiente corporativo;

4.13.76. A solugdo deve possuir pesquisa das principais atividades maliciosas,
através de pesquisas baseadas em processos, palavras chaves ou usuario. Quando
encontrado, deve ser possivel incluir outras informag¢des no campo de busca que
podem ser combinadas no periodo determinado pelo administrador. Assim, tera ampla
visibilidade da informacéo que foi colocado na busca em todos os endponits instalados
no ambiente de producao; :

4.13.77. A ferramenta deve apresentar linha do tempo com as principais atividades
de rede e ameacgas permitindo o administrador ter mais informacgdes entre elas:
4.13.77.1. Detalhes da rede;

4.13.77.2. Detalhe do dispositivo identificando contendo lnformagoes do usuarlo
computador, OS Name, OS version, Domain Name e Host MACs; L
4.13.77.3. Detalhes do processo que foi identificado através da busca realizéd'a,~
4.13.77.4. Horério da atividade que foi identificada;

4.13.78. Quando identifica qualquer atividade de rede ou ameaga atraves da
ferramenta, a solugéo deve permitir o administrador a realizar agoes como: '
4.13.78.1. Terminar processo; ' :

4.13.78.2. Quarentenar arquivo;

4.13.78.3. Ter acesso a analise forense; - : - .
4.13.79. Devera permitir consultas- predefnldas de vulnerabilidades : reais;
permitindo também uma visualizagdo do painel MITTRE&ATTACK, ajudando: ha
identificacao das técnicas de evasao baseado neste framework; .
4.13.80. Caso ndo seja o fabricante da solucdo, a licitante devera apresentar
declaracdo do fabricante da solucao ofertada, dirigida a contratante junto a proposta
comercial, informando que € revenda autorizada no Brasil, estando apta a
comercializar, prestar suporte e garantia dos produtos e servigcos ofertados;

4.14. ITENS 9 E 21 — SERVICO GERENCIA E SUPORTE ESPECIALIZADO #1471,
4.14.1. Devera ser fornecido servigo de suporte especializado durante o periodo de 12
meses, contados a partir da assinatura do contrato e/ou documento equivalente;
4.14.2. A CONTRATADA devera monitorar, gérenciar e administrar remotamente todos
os equipamentos de firewall adquiridos pelo. CONTRATANTE através deste edital: -+
4.14.3. Sera de dever da CONTRATADA realizar configuragées preventiva e corretiva
nos equipamentos adquiridos-pelo CONTRATANTE através deste edital;
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configuragBes reslizadas nos GQUipc.E"TQﬂ'{OQ de firewall adquiridos pelo
CONTRATANTE através deste edital;
4.14.5.A CONTRATADA devera monitorar, gerenCIar e administrar remotamente
equamentos e softwares componentes das sclucbes fornecidas e realizar a resposta
“incidentes de seguranga .dos alivos forhecidos no servico na rede do
CONTRATANEE 24-horas por dia, 7 dias da semana; '
4.14.6. Esse servico devera ser realizado de for’na local ou r@mota para assegurar que
as operacdes diarias sejam realizadas em conformidade com os padrbes pre-
estabelecidos em regime 8x5 (8 horas por dia, 5 dias da semana), conforme a
necessidade, exceto para o servico de monitoramento de seguranga que devera
operar em regime 24x7 (24 horas por dia, 7 dias da semana);
4.14.7. Implementar mecanismos para que atagues, invasdes ou incidentes sofridos
pelo CONTRATANTE em suas redes e/ou sistemas, sejam identificados, controlados, .
interrompidos ou cessados, em carater provisério ou definitivo, mantendo o
CONTRATANTE sempre a par de tais ocorréncias;
4.14.8. Adotar, de imediato, as medidas de combate ao detectar tentativas de ataques.
No caso dessas medidas implicarem em interrupcdes e/ou descaracterizacdo dos
servigos em uso, a empresa devera entrar em contato com o CONTRATANTE para
expor o problema identificado, as possiveis agbes a serem tomadas e as suas
respectivas consequéncias e, eventualmente, obter a autorizagéo para adota-las;
4.14.9. Monitorar o funcionamento de toda a solugao deste Edital, 24 horas por dia, 7
dias da semana. Em caso de paralisacdo de equipamentos ou servigos monitorados,
a equipe de especialistas da CONTRATADA devera entrar em contato imediato com
os responsaveis técnicos do CONTRATANTE informando o tipo de alerta e a solugdo
do mesmo; |
4.14.10. Caberd ao CONTRATANTE decidir pela implementacdo, ou ndo, de
qualquer sugestao apresentada nos relatdrios, assumindo a responsabilidade por \
problemas, que porventura vierem a ser causados nos equipamentos e servigos da .
rede, em func¢éo de ter optado por ndo acatar determinada recomendacéo;
4.14.11. Devem ser realizados testes de forma semestral e automatizados para
avaliar o nivel de seguranga das camadas de seguranca que protegem a rede DMZ e
rede de usuarios, podendo ser ferramentas de mercado ou de software livre;
4.1412. Principais atividades a serem executadas de forma continua pela
CONTRATADA:
4.14.12.1. Priorizar os atendimentos critices, conforme definicdo do CONTRATANTE;
4.14.12.2. Monitorar permanente e avaliar criticamente os produtos e servigcos de
seguranca do CONTRATANTE;
4.14.12.3. Tragar curvas de comportamento, definir a volumetria média de acessos e
identificar comportamentos nao usuais, visando antecipar a identificagéo de incidentes
de segurancga, antes mesmc de impacto nos servicos;
4.14.12.4. Elaborar e propor plano de execucdo dos servigos;
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4.14.12.5. Orientar a atuagéo da equipe técnica em situacdes criticas de trabalho, bel
como interagir com os usuarios quando a situacéo requerer;

4.14.12.6. Fornecer sugestdes e auxiliar na construgdo e manutengio continua, com
o apoio e aprovagao do Sesc e Senac Goias, de procedimentos sistematizados e da
base de conhecimento, contemplando todas as solugdes de problemas resolvidos com
respostas padronizadas;

4.14.12.7. Receber as demandas dos servicos relativas a area de seguranca da
informacéo e providenciar a execuc¢éo e alocacgéo de recursos de trabalho;

4.14.12.8. Consolidar os relatérios de atividades mensais (més calendario), referente
aos Servicos Gerenciados de Seguranca, provendo informagdes gerenciais ao
CONTRATANTE;

4.14.12.9. Implantar as melhorias solicitadas pelos servidores do CONTRATANTE
através das aberturas de chamados no sistema de gestéo de servigos de TI;
4.14.12.10. Sugerir novas tecnologias para modernizar o ambiente tecnoldgico,
buscando subsidiar a equipe do CONTRATANTE na gestdo de seguranga da
informacéo e consolida-las; :
4.14.12.11. Realizar as atividades em estrita observancia na Politica de Seguranga
da Informagao (PSI) e demais normas estipuladas pelo CONTRATANTE;

4.14.13. A contratada devera criar rotina mensal de envio de relatorlos para a
CONTRATANTE contendo; ‘

4.14.14. Histdrico de navegacao;

4.14.15. Top 10 enderegos mais utilizados:

4.14.16. Sites blogueados;

4.15. GARANTIA E SUPORTE

4.15.1.A CONTRATADA devera prestar suporte técnico durante o perlodo de:12

meses, contados a partir da assinatura do contrato e/ou documento equivalente;-

4.15.2.0 prazo de garantia sera contado a partir do receblmento deflnltlvo dos
equipamentos ou solug3o; ek ‘ R
4.15.3.Caso os equipamentos da CONTRATANTE sejam descontlnuados nha linha de
fabricag&o do fabricante, durante a vigéncia do contrato e/ou documento equivalente
de Suporte Técnico, a CONTRATADA devera continuar a prestar o servi¢o de Suporté
técnico até o fim do contrato e/ou documento equnvalente assmado Junto a
CONTRATANTE; ' : SARESR Y
4.15.4.0 Servico de Suporte Técnico consiste essencialmente nos serwgos de
implantacdo de novos componentes da solugéo de Firewall Checkpoint, instalagao,
reinstala¢ao, configuracéo, automatizagéo de tarefas, aprimoramento de desempenho
e resolugao de incidentes e problemas (troubleshooting), procedimentos de melhorias,
entre outros que sejam necessarios ao perfeito funcionamento e gerenciamento da
solugao, atendendo as especificagdes técnicas do respectivo fabricante;

4.15.5.0s Servigcos de Suporte Técnico deverdo ser realizados por profissional da
CONTRATADA, certificado na solugdo Checkpoint e suas blades, com qualificacdo e
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treinamento adequados para o desenvolvimento das tarefas, com comprovagao junto
a proposta comercial de que possui em seu guadro profissional capacitado;

4.15.6. Os Servigos de Suporte Preventivo, deverdo ser prestados durante a vigéncia
do contrato e/ou documento equivalente, em reginﬁe 8x5, ou seja, de segunda a sexta-
feira das 08:15 as 12:30 horas e das 14:00 as 18 horas, excluidos os feriados e fins
de semana, em datas e horarios acordados previamente com o CONTRATANTE e
disponibilizados na forma de uma Agenda de Inspecdes Técnicas;

4.15.7.0s Servicos de Suporte Corretivo deverao ser prestados sempre que
solicitados pela CONTRATANTE, em reglme "24x7, por meio da abertura de chamado
técnico via Central de Atendimento; -

4.15.8.0s Servicos de Suporte Programado deverdo ser prestados sempre que
solicitados pela CONTRATANTE, em regime 24x7, por meio da abertura de chamado
técnico via Central de Atendimento;

4.15.9. Para os servigos descritos neste Termo de Referéncia, a CONTRATANTE
garantira o acesso fisico dos técnicos especializados habilitados e identificados da
CONTRATADA as instalagbes para execucio dos servigos, caso sejam realizados de
forma presencial. Esses técnicos ficardo sujeitos a todas as normas internas de
seguranga da CONTRATANTE, inclusive aqueles referentes a identificagdo, aos
trajes, ao transito e a permanéncia em suas dependéncias;

4.15.10. Os Servicos de Suporte Técnico (Preventivo, Corretivo, Programado)
poderao ser prestados de forma remota, excetuando-se os casos em que seja
necessaria- a intervencao fisica do profissional nos equipamentos para a execucéo
completa das tarefas de suporte ou, nio seja possivel acessar a rede de dados da
CONTRATANTE; : :

4.15.11. Caso a CONTRATADA preste os servicos de forma remota, ela devera
presta-los por meio do uso de ferramenta especifica para este fim (acesso remoto)
que-garanta a confidencialidade, autenticidade e integridade no acesso, devendo ser
por ela mesmo disponibilizada sem que sejam necessarias grandes alteracées em
politicas de seguranca de rede de dados da CONTRATANTE;

4.15.12. A CONTRATADA devera disponibilizar 3 CONTRATANTE uma Central de
Atendimento de Chamados em lingua portuguesa (telefone, sistema WEB ou e-mail),
constituida de estrutura de pronto atendimento em regime 24x7, inclusive sabados,
domingos e feriados, para abertura de chamados e consultas com técnico
especializado na solugdo de Firewali Checkpoint e suas blades, em uso pela
CONTRATADA, com conhecimento para solucionar problemas e esclarecer dlvidas,
de forma rapida e eficients; '

415.13.  Um chamado somente podera ser fechado aposs confirmagao do Gestor do
contrato e/ou documento equivalente e apresentacdo do Relatorio de Suporte
elaborado pelo Responsave! Técnico, sendo que o término de atendimento se dara
com a disponibilidade do recurso para uso em perfeitas condigbes de operacao e de
uso; ,

4.15.14.  Aclassificagao de uma solicitagéc de suporte técnico a um incidente devera
. estar de acordo com o estabelecido na tabeia abaixo:
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4.15.15. Quando solicitada a CONTRATADA devera elaborar um relatério com uma
medi¢édo dos servigos realizados, que tomara como referéncia as Solicitacées de
Atendimento, os Relatorios de Suporte (intervengdo corretiva e de intervengao
programada) e o resultado apurado da efetiva prestagéo do servigo a ser registrado
em Relatério de Atividades circunstanciado;

4.15.16. O Relatdrio devera ser emitido pelo Preposto da Contratada, contendo no
minimo:

"NIVEL | CLAS

DIAGNOSTICO ESLA .
A CONTRATADA devera iniciar o atendlmento do
incidente no prazo maximo de 02 (duas) horas,
contadas a partir da abertura do chamado de suporte
corretivo pela CONTRATANTE. No prazo maximo de
1 CRITICO 8 (oito) horas subsequentes ao inicio do atendimento
do incidente, o servico devera estar totalmente
operacional, estando a solugdgo em perfeito
funcionamento, de acordo com as melhores praticas
' recomendadas pelo fabricante.

A CONTRATADA devera iniciar o atendimento do
incidente no prazo maximo de 4 (quatro) horas,
contadas a partir da abertura do chamado de suporte
corretivo- pela CONTRATENTE. No prazo maximo de
2 URGENTE 10 (dez) horas subsequenites ao inicio do atendimento”
do incidente, o servico devera estar totalmente
operacional e sem nenhuma degradacao, estando a
solucao em perfeito funcionamento, de acordo com asf_;_
melhores praticas recomendadas pelo fabricante.

A CONTRATADA devera iniciar o atendimento :do
incidente’no prazo maximo de 8 (oito) horas contadas
a partir da abertura do chamado de suporte corretivo
pela CONTRATANTE. No prazo maximo de 10 (dez)
3 ROTINA horas subsequentes ao inicio do atendimento -do
incidente, .o servico devera estar- totalmente
operacional e sem nenhuma degradagéo, estando-a
solugdo em perfeito funcionamento, de acordo com as
melhores praticas recomendadas pelo fabricante.

A CONTRATADA devera iniciar o atendimento--do
chamado no prazo maximo de 48 (quarenta e. 0|to)
horas contadas a partir da abertura do ‘chamado de_
suporte programado pela CONTRATENTE: No| ‘prazo
maximo de 96 (noventa e sels) horas subsequentes ao
inicio do atendimento do chamado a CONTRATADA

4 PROGRAMADA
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rocedimenios a ssrem adotados para a solucdo
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4.15.17.  ldeniificagio do Reiatério ¢e Atividades;

4.15.18. Data de Emissfo; - .
| 4.15:19. - NUmero do Contrato efou doctman 0 equivalente;
| 4.15.20. - Pericdo de Referéncia;
| 4.15.21.- Namero e descricdo dos chamados em aberio;
| 4.15.22.  Suportes corretivos abertos no periodo de referéncia, com suas respectivas
| datas e horarios de abertura e de inicio e término do atendimento, severidade e a
| descricao resumida dos probiemas encontrados;
4.15.23. Suportes programados aberios no periodo de referéncia, com suas
respectivas datas e horérios de abertura do chamado e de entrega dos cronogramas
ea descrigéo resumida das solicitaces; -

5. CRITERIO DE JULGAMENTO

5.1.Observadas as demais condictes deste Termo de Referéncia, o juigamento deste
ceriame sera feito pelo critério menor prggc por LOTE (UN!CO)

5. CONDICOES PA ARA ECG‘Z}&G @u 3 ETO

% 1.Execucgo dos Servicos e Prazo de ._n‘i*ec;c

1.1. Apds a assinatura do contrato e/cu documento equnvalente a Contratada tera
como-prazq de entrega dos itens conforme listado abaixo:
6.1.1.1. Paraositens 1, 2, 3, 4, 10, 11, 12, 13 e 14 a Contraiada possui um prazo
de até 90 (noventa) dias Uteis para entrega contados a partir da assinatura do contrato
e/ou documento equivalente;
6.1.1.2. Paraositens5,6,7, 8,9, 15, 16, 17, 18, 19, 20 e 21 a Contratada possui
um prazo de até 120 (cento e vinte) dias Uteis para entrega contados a partir da
assinatura do contrato e/ou documento equivalente;
6.1.2. Os pagamentos para os itens 01, 02, 03, 04, 05, 06, 07, 08, 10, 11, 12, 13, 14,
15, 16, 17, 18, 19 e 20 serdo realizados em até 15 (quinze) dias subsequentes a
entrega da nota fiscal e termo de aceite que comprovam o recebimento dos
equipamentos e/ou execugao dos servicos contratados pelo Sesc e Senac GO;
6.1.3. Os pagamentos para' os itens 09 e 21 seréo realizados mensalmente em até 15
(quinze) dias subsequentes a entrega da nota fiscal e termo de aceite que comprovam
o recebimento dos equipamentos efou execucio dos servigos contratados pelo Sesc
e Senac GO;
6.1.4. Todas as despesas 2 custos diretos e indiretos necessarios a prestacao dos
servicos do objeto ora licitados correrdo inteira e exclusivamente por conta da
Coniratada;
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6.1.5. O prazo de vigéncia do contrato e/ou documento equivalente a ser celebrado é
de 12 (doze) meses, contados a partir da assinatura do contrato e/ou documento
equivalente, podendo ser prorrogado igual periodo até o limite de 120 (centro e vinte)
meses, em atendimento as necessidades e conveniéncia das partes envolvidas,
observadas as justificativas técnicas invocadas e resguardadas as demais condi¢cdes
contratuais originais, desde que a prorrogagao seja assegurada pelos instrumentos
juridicos, com suas alteragbes e eventuais aditamentos, que fundamentam essa
contratacao;

6.1.6. Cabe a Contratada o cumprimento dos prazos de entrega do objeto nas
condi¢cbes e locais definidos e nas quantidades contratadas, a contar da data da
assinatura do contrato e/ou documento equivalente;

6.1.7. A Contratada cumprira fielmente com as obrigacdes assumidas podendo sofrer
penalidades previstas em caso de ndo cumprimento do estabelecido;

7. LOCAIS DE ENTREGA, EXECUGAO DO SERVIGO E FATURAMENTO - ..~

7.1.Local de Entrega e Execucdo do Servigo - itens 01 a 09
SERVICO SOCIAL DO.COMERCIO - SESC R A
Endereco: Rua 31-A, nimero 43, Setor Aeroporto Golanla GO

CEP: 74.075-470 : R

7.2.Local de Entrega e Execugio do'Servigo - ltens 10.a 21. - R
SERVICO NACIONAL DE APRENDIZAGEM COMERCIAL — SENAC '
Endereco:-Rua 31-A, n® 43..Setor Aeroporto, Goiania/GO. -

CEP: 74075-470

7.3.Local de Faturamento - ltens 01 a 0S.

Razao Social: Servigo Social do Comércio - Sesc

CNPJ: 03.671.444/0001-47 ' |

Inscrlgao Estadual: Imune

Enderego: Avenida 136, n° 1.084, Qd, F47, Lt. 3-5- L Setor I\/iarlsta G0|an|a GO.
CEP: 74.180-040 -

7.4.Local de Faturamento - itens 10 a 21.

Razao Social: Servigo Nacnonal de Aprendlzagem Comermal Senac
CNPJ: 03.608.475/0001-53 R : ~
Inscricao Estadual: Imune

Endere¢o: Rua 31-A, nimero 43 Setor Aeroporto Goiénia - GO,
CEP: 74. 075—470 - e
85. EXEGENCHADE HABILITAGAD

8 1 Documentos relativos a Hablhtagao Juridica:
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—a) Ato Constitutivo, Estatuto ou Contrato Social em vigor,; devidamente registrado, em
se tratando de sociedades comerciais, e no caso de sociedades por acdes,
acompanhado dos documentos de eleicdo dos seus administradores e respectivas
alteracbes, se houver, podendo ser substituidos por certiddo simplificada expedida
pela Junta Comercial da sede da licitanie; ou

b) Comprovante de inscricdo do Ato Constitutivo, no caso de sociedades civis,
acompanhada de prova da diretoria em exercicio. Este documento podera ser
substituido por certidao, em-breve relatério, expedida pelo Registro Civil das Pessoas
Juridicas.

c): Documento comprobatorio do representante legal da licitante:

1) Cépia da cédula de identidade do representante legal.

2) Procuracao, caso a licitante se faca representar por procurador.

8.2.Documentos relativos a Regularidade Fiscai:

a) Prova de inscricdo no Cadastro Nacional de Pessoas Jurldlcas do Ministério da
Fazenda - CNPJ. : - : ‘ R
b) Prova de inscricdo no Cadastro de contrlbumtes Estadual e Mun|c1pal relatlvo ao
domicilio ou sede do licitante, pertlnente ao seu ramo de atividade e compativel com
o objeto contratual. ' S :

c) Certiddo Conjunta Negativa ou Posmva com Efeltos de Negatlva de Débitos
Relativos a Tributos Federais e a Divida Ativa da Unido, que abrange inclusive as
contribuigbes sociais;

d) Certidao negativa ou positiva com efeito de negativa, de débitos junto a fazenda
estadual; : - - S
e) Certidao negatwa ou posmva com efelto de negatlva de débitos junto a fazenda
municipal; .

f) Certidao de Regularldade Flscal (CRF) junto ao Fundo de Garantia por Tempo de
Servico (FGTS), no cumprimento dos encargos instituidos por lei; (exceto para
Microempreendedor Individual-MEI).

8.3.Documentos relativos a Qualificacdo Econdémico-Financeira:

a) Certidao negativa de faléncia ou concordata, expedida pelo érgao competente ou
cartério distribuidor da sede do licitante, emitida a menos de 90 (noventa) dias da data
de aberiura do cerfame,

8.4.Documentos relativos a Regularidade Trabalhista:
a) Certidao Negativa de Débitos Trabalhistas — CNDT, expedida pelo Tribunal
Superior do Trabalho.

8.5.Documentos relativos a Habilitagdo Técnica:

a) Comprovacéo da capacitagéo técnico-operacional, mediante apresentagéo de um
ou mais atestados de capacidade técnica, expedido por pessoa juridica de direito..
publico ou privado, comprovando que a Licitante forneceu objeto de natureza
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servicos, bem como nas condlgoes comerciais, devendo conter:

1) o nome, o endereco e o telefone de contato do atestante, ou qualquer outra forma
de que a Contratante possa valer-se para manter contato com a empresa declarante,
comprovando obrigatoriamente em cada um dos atestados;

2) O atestado devera referir-se a servigos prestados no @mbito da atividade econémica
principal ou secundaria especificadas no contrato social vigente da licitante;

3) Prestacao de servigos de suporte técnico a solugdo de FIREWALL CHECK POINT,
em ambiente corporativo, na modalidade 24 x 7 (vinte e quatro horas, sete dias por
semana) na lingua portuguesa (brasil);

b) Entende-se por atividade pertinente e compativel com o objeto da licitacdo, o
fornecimento de pelo menos 50% do total exigido neste Termo de Referéncia;

c) Devera apresentar carta do fabricante dirigida ao Sesc Goias e Senac Goias,
citando o nimero do processo licitatério junto a proposta comercial, confirmando que
a empresa € autorizada a revender, fornecer, instalar e configurar os equipamentos
ofertados, assim como, suporte e garantia;

d) A Comisséao de Licitagdo se reserva o direito de promover diligéncias através de
contatos com o cliente, para certificar-se da exatiddo das informagdes constantes dos
atestados efou certificados apresentados pelas licitantes; -

e) Qualquer informagao inexata ou inveridica apurada pela Comisséo de Licitacao,
constante dos documentos de capamtagao tecnlca |mpI|cara na inabilitacido da
respectiva LICITANTE; :

f) No caso de atestados emitidos por empresa de iniciativa -privada, nao - serao
considerados aqueles emitidos por empresas pertencentes ao mesmo grupo
empresarial da empresa licitante; : U R
g) Serdo consideradas como pertencentes ao mesmo grupo: empresarlal empresas
controladas ou controladoras da empresa licitante, ou que tenham pelo menos uma
mesma pessoa fisica ou juridica que seja socm da empresa emitente e da empresa
licitante. : it :

h) Qualquer informacao inexata ou lnverldlca apurada pela comisséo, constante dos

documentos de capacitagdo técnica, lmpllcara__,é na inabilitagdo da respectiva
LICITANTE.

9. GARANTIA DA EXECUCAO CONTRATUAL

9.1.No momento da-assinatura do contrato e/ou documento equivalente para fiel
cumprimento das obrigagbes assumidas, a Contratada prestara garantia
correspondente a 5% (cinco por cento) do valor do contrato- e/ou documento
equivalente, nos termos do Art. 27 da Resolugdo Sesc n°® 1.252/2012 e Resolugao
Senac n°® 958/2012, em uma das seguintes modalldades P i
a) Caugao em dinheiro; '
b) Seguro garantia; ou

c¢) Fianca bancaria.
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| 9 2. A garantia sera realizada para assegurar o pagamento de:

a) Prejuizos advindos do ndo cumprimento do contrato e/ou documento equivalente;
b) -Multas punitivas aplicadas a licitante Confratada,;

t) Prejuizos diretos causados aos Contratante decorrentes de culpa ou dolo durante
a execuc¢ao do contrato e/ou documento equivalente.

9.2.1. A garantia prestada pela Contratada sera liberada ou devolvida ap6s requerida
sua devolugao no prazo maximo de 90 (noventa) dias e desde que o contrato e/ou
documento equivalente esteja encerrado e todas as obrigacbes dele decorrentes
tenham sido cumpridas.

10. OBRIGACOES ENTRE AS PARTES

10.1. OBRIGACOES DA CONTRATADA

10.1.1. Cabe a Contratada o cumprimento dos prazos de entrega nas datas, condi¢cdes
e local definido, nas quantidades contratadas.

10.1.2. A Contratada cumprira fielmente com as obrigacdes assumidas por meio deste
Termo de Referéncia, podendo a contratante aplicar as penalidades cabiveis
previstas. :

10.1.3.Em nenhuma hipotese a Contratada poderd alegar desconhecimento,
mcompreensao duvidas ou esqueCImento de qualquer detalhe especificado neste
Jermo-de Referéncia.

10:1.4.Correra por conta da Contratada qualquer prejuizo causado ao material em
decorréncia de transporte.

10.1.56.Cabe a Contratada responsabilizar-se por despesas, tributos, encargos
trabalhistas, previdenciarios, fiscais, comerciais, taxas, fretes, seguros, deslocamento
de pessoal e quaisquer outras que incidam ou venham a incidir na execugao da Ata
de Registro de Preco.

10.1.6. Atender prontamente a quaisquer exigéncias do Sesc e Senac GO|as inerentes
ao objeto do presente Termo de Referéncia.

10.2. OBRIGAGOES DA CONTRATANTE

10.2.1. Os pagamentos para os itens 01, 02, 03, 04, 05, 06, 07, 08, 10, 11, 12, 13, 14,
15, 16, 17, 18, 19 e 20 serdo realizados em até 15 (quinze) dias subsequentes a
entrega da nota fiscal e termo de aceite que comprovam o recebimento dos
equipamentos e/ou execucao dos servigos contratados pelo Sesc e Senac GO.
10.2.2. Os pagamentos para os itens 09 e 21 serdo realizados mensalmente em até 15
(quinze) dias subsequentes a entrega da nota fiscal e termo de aceite que comprovam
o recebimento dos equipamentos e/ou execugao dos servigos contratados pelo Sesc
e Senac GO.

10.2.3. Prestar aos empregados da Contratada informagbes e esclarecimentos que
eventualmente venham ser solicitados, e que digam respeito a natureza do
fornecimento.
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falhas, erros, imperfeicdes ou irregularidades que encontrar no servigo/ objeto
fornecidos, bem como, exigir o cumprimento de todos os compromissos assumidos
pela Contratada, de acordo com este termo de referéncia e demais normas da
Entidade. :

10.2.5. Permitir aos funcionarios da Contratada, o aceso as instalagdes relativas ao
~objeto do presente Termo de Referéncia, para efeito de execugéo do fornecimento,
durante o expediente norma de funcionamento dos servicos.

10.2.6. Acompanhar e fiscalizar o exato cumprimento das condi¢des estabelecidas
neste Termo de Referéncia.

10.2.7. A Fiscalizacao e o acompanhamento da execugao do contrato e/ou documento
equivalente por parte do Contratante nao excluem nem reduz a responsabilidade da
Contratada em relacdo ao mesmo

10.2.8.0 Sesc e o Senac Goias reservam o direito de ndo receber e/ou atestar a
prestacao de servico em desacordo com as especificagées e condigbes constantes
neste Termo, podendo aplicar as penalidades cabivesis.

10.2.9. Sera designado representante para acompanhar e fiscalizar a reallzagao do
servico e/ou entrega dos bens, anotando em registro préprio todas as ocorréncias
relacionadas com- a execugao e determlnando o que for necessario a regulanzagao
de falhas ou defeltos observados. =

11. DA'SUBCONTRATA@AO ‘

41.1. Serd admitida a subcontratagdo dos servigos, restrita, contudo, ao ‘percentual
maximo de 30% (trinta porcento) do orgamento, devendo o contratado apresentar a
documentagdo que comprove a qualificagdo.técnica necessaria:da empresa a‘“séer
subcontratada: '

11.2. A subcontratacao depende de autorizagdo prévia do Sesc e Senac Goias, a
quem incumbe avaliar se a subcontratada cumpre os requisitos de qualificagdo téchica
necessarios para a execugao do objeto;

11.3.Em qualquer hip6tese de subcontratagcdo, permanece a responsabilidade
integral da Contratada pela perfeita execuc@o contratual, cabendo-lhe realizar a
supervisdo e coordenacao das atividades da subcontratada, bem como responder
perante o Contratante pelo rigoroso cumprimento das obrigacoes contratuals
correspondentes ao objeto da: subcontratagao :

12. DA ADESAOC AO REGISTRO DE PRE(}O

12.1.A Ata de Registro de Pregos podera ser objeto de adesédo pelo Departamento
Nacional do Sesc e Senac (DN), Departamento Regional do Sesc e Senac (DR) com
jurisdicdo em qualquer das bases territoriais correspondentes, bem como, por todo
servico social auténomo, desde que nas mesmas condigées firmadas com-o: Sesc
Goias, nos termos da Resolugdo 1.252/2012 (Regulamento de Licitacées € Contratos
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C__do Sesc); e do Senac Goias, nos termos Resolugao 958/2012 (Regulamento de
Licitagbes e Contratos do Senac);

12.2.0 Aderente informara ao Gerenciador o seu interesse em aderir a Ata de
Registro de Precgo;

12.3. O Gerenciador indicara ao Aderente os quantitativos de bens/servigos previstos
no instrumento convocatério, o fornecedor, as condigdes em que tiver sido registrado
0 prego e o prazo de vigéncia do registro;

12.4.As aquisicbes por Aderente ndo poderdo ultrapassar 100% dos quantitativos
previstos no instrumento convocatério;

12.5. As razGes da conveniéncia de aderir ao registro de preco cabem ao Aderente;
12.6.0 pedido de ades&o ao Gerenciador e a contratagdo da aquisicdo de bens ou
servigcos pelo Aderente com o fornecedor deverao ser realizadas durante a vigéncia
do registro de prego;

12.7.0 fornecimento ao Aderente devera observar as condicdes estabelecidas no
registro de preco e ndo podera prejudicar as obrigacdes assumidas com o
Gerenciador e com os Aderentes anteriores;

12.8. O fornecedor podera optar por ndo contratar com o Aderente.

13. DA PROPOSTA

13.1. A proposta devera ser elaborada em papel timbrado, datada, obedecendo ac
Termo de Referéncia e seus anexos;

13.2.Devera Conter prego unitario por item e valores-totais, indicados em moeda
corrente nacional (com apenas duas casas decimais apés a virgula), sendo precos
fixos e irreajustaveis, incluindo todos e quaisquer impostos incidentes, descontos,
frete, méo de obra, emolumentos, contribuicdes previdenciarias, fiscais, sociais e
parafiscais, que sejam devidos em decorréncia, direta ou indireta, da entrega do objeto
da presente licitagao;

13.3.Razéo Social completa da licitante e CNPJ, os quais deverdo ser os mesmos
constantes da documentacao;

13.4.Valor total que sera expresso em real e por extenso.

13.5. 0 prazo de validade da proposta, ndo podera ser inferior a 90 (noventa) dias;
13.6. A omiss&o de qualquer uma das exigéncias desta solicitagdo, sera considerado
0 aceite a todas as condigbes estabelecidas neste Termo de Referéncia, ndo podendo
ser alegado desconhecimento do mesmo;

13.7. A proposta devera conter a descrigdo detalhada com marca/modelo, cédigos do
fabricante de todos os médulos, fontes e acessérios fornecidos, apresentada com uma
planilha ponto a ponto, junto a proposta comercial, que comprove o atendimento dos
requisitos, indicando a pagina da documentagao técnica onde consta o requisito

14. DAS PENALIDADES
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estara sujeita, no que couber, e garantlda a preVIa defesa, as penalldades previstas
na legislacao aplicavel, para as seguintes hipoteses:

14.1.1. Por atraso injustificado ou por inexecugao parcial:

a) Adverténcia;

b) Multa de 0,3% (zero virgula trés por cento) ao dia incidente sobre o valor
correspondente ao material ou servigo objeto desta licitagao; ’

¢) Suspensao temporaria de participar em licitagdo e impedimento de contratar com o
Sesc e/ou Senac, por um prazo de até 2 (dois) anos.

14.1.2. Por inexecugéo total do objeto desta licitacao:

a) Adverténcia;

b) Multa de 10% (dez por cento) sobre o valor total do contrato e/ou documento
equivalente; e

¢) Suspensao temporaria de participar em licitacao e impedimento de contratar com o
Sesc e/ou Senac/GO, por um prazo de até 2 (dois) anos; .
14.2.As multas estabelecidas neste item sao independentes e terdo aplicagao
cumulativa e consecutivamente, de acordo com as normas que regeram a licitagao,
mas somente ser&o definitivas depois de exaurida a fase de defesa prevna da empresa
adjudicada. : :

14.3. Quando nao pagos em dinheiro pela empresa adjudicada, os valores das multas
eventualmente aplicadas seréo deduzidos pelo Sesc e/ou Senac, dos pagamentos
devidos e, quando for o caso, cobrado judicialmente.

14.4. Quando se tratar de inexecugédo parcial, o valor da multa sera proporcional ‘ao
servigo que deixou de ser executado.

14.5.Caso haja a recusa injustificada em assinar o contrato ‘elou documento
equivalente no prazo de 03 (irés) dias Uteis, a contar da data da convocacéo, a
empresa estara sujeita a penalidade prevista no 14.1.2, alinea “c” e dara ao Sesc e/ou
Senac GO o direito de homologar e adjudicar esta licitagdo aos I|C|tantes
remanescentes, na ordem de classificacao. : -
14.6. O prazo de convocagéo para assinatura do contrato e/ou documento equwalente
podera ser prorrogado- uma vez, por igual periodo, quando solicitado pela empresa,
durante o seu transcurso, desde que ocorra motivo justificado e aceito pelo Sesc e/ou
Senac/GO. :

14.7.Em caso de reincidéncia por atraso injustificado sera a empresa penalizada nos
termos do art. 32, da Resolugao Sesc/GO n°. 1252/2012 e Senac/GO n° 958/2012. .

15. FISCALIZACAO .

a) Fiscal

Lucas Reges Barros
Matricula: 5548

Cargo: Analista de Redes
CPF: 00000 xxx-75
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$EDOC _Jjean Franklin Silva Pereira
Matricula: 11116

Cargo: Analista de Redes
CPF: xx0m. xxx-68

16. RESPONSAVEL TECNICO

Satlle Tassara Bortolani

Matricula: 5502

Cargo: Lider Se¢ao Infraestrutura e Suporte Tl
CPF: xxx.xxx.xxx-91

17. RESPONSAVEIS PELA ELABORAGAO DO TERMO DE REFERENCIA

Lucas Reges Barros
Analista de Redes

S

{Jedn Franklin Silva Pereira
Analista de Redes

Madls & Relal,
' Karlla Cristhina Rodarte
Lider Secéo Infraestrytyra e Suporte Tl - e.e.

, Saule T@ ra Bortolani
Diretor de Transformac#o Digital e Inovagao — e.e. ’

Goiénia, 21 de novembro de 2023.
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