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ANEXO Il - ESPECIFICACOES TECNICAS

AQUISICAO DE FIREWALL

1. DEFINICAO DO OBJETO
Este termo de referéncia tem como objeto aquisicao de firewall NGFW com prevencgao
de ameacas avancadas e suporte e garantia para 5 anos para toda solucdo, conforme

especificacBes técnicas, quantidades e condi¢cbes constantes deste Termo de Referéncia.

2. JUSTIFICATIVA

Atualmente, preconiza-se em sistemas de seguranca uma unicidade nos processos de
gerenciamento de recursos de segurancga da informacao, transformando a solugdo em um sistema
agil, integrado e com visibilidade 360 dos eventos de seguranca da informacao. O SESC necessita
amplicar a capacidade dos equipamentos que estdo por vencer devido a constante modernizagao
de sistemas informatizados e uma crescente demanda por requisi¢cdes que culminam inteferindo na
plataforma de seguranca existente, além de que, precisamos agregar funcionalidades que permitam
amplicar o espectro de seguranca na organizacdo indo de encontro ao PDTI da organizacdo que
prevé a modernizagao dos sistemas de informacéao.

Os pilares de seguranca da informacédo sofreram alteragbes na era da informacéao,
sendo eles caracterizados pelos seguintes atributos: disponibilidade, integridade, confidencialidade,
autenticidade e ndo-repudio. Seguranca é um processo continuo que ndo se conclui. Novos tipos
de ataques cibernéticos sdo descobertos quase que diariamente. Vulnerabilidades de softwares sdo
divulgadas todos os dias. Os processos referentes a seguranca precisam ser revistos diariamente
através de relatorios e acompanhamentos, e obviamente, os softwares envolvidos com a seguranga
da rede de dados precisam ser atualizados na mesma velocidade.

Firewall € um dispositivo composto de software e/ou hardware, que limita 0 acesso a
rede. Seu objetivo é permitir somente a transmisséo e a recepc¢éo de dados autorizados na rede. O
firewall pode ser usado para ajudar a impedir que, a rede ou um computador seja acessado sem
autorizacdo. Assim, é possivel evitar que informagdes sejam capturadas ou que sistemas tenham
seu funcionamento prejudicado pela acéo de hackers. O firewall € um grande aliado no combate a
virus e cavalos-de-tréia, uma vez que é capaz de bloquear portas que, eventualmente, sejam

usadas pelas "pragas digitais" ou entdo bloquear acesso a programas nao autorizados.

A contratacdo mostra-se imprescindivel em virtude da crescente demanda por

seguranca no acesso a rede. Atualmente séo diversos tipos de ataques que sédo conhecidos por
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profissionais de seguranca, ainda conseguem obter sucesso pela nédo prevencdo, sendo assim, o
SESC tem como objetivo contratar ndo somente 0s ativos, mas 0 suporte e garantia da solucéo,
mantendo a base de ameacas atualizada, garantindo assim a seguranca de suas informacoes, o
gue considerado o ativo mais valioso de uma organizacgao.

A aquisicdo sera parcialmente custeada pelo DN através do PNI (GO-P150-38, GO-
P150-44, GO-P150-50) referente aos itens que atenderdo as unidades SESC Centro, SESC
Faicalville e SESC Cidadania. A aquisicdo dos itens que atenderdo a Administracdo Regional sera
custeada pelo orcamento proprio do DR-Goias. A contratacdo mostra-se imprescindivel em virtude
da crescente demanda por seguranca no acesso a rede. Atualmente séo diversos tipos de ataques
gue sdo conhecidos por profissionais de seguranga, ainda conseguem obter sucesso pela ndo
prevencéo, sendo assim, o SESC tem como objetivo contratar ndo somente 0s ativos, mas o suporte
e garantia da solugdo, mantendo a base de ameacas atualizada, garantindo assim a seguranca de
suas informacdes, o0 que considerado o ativo mais valioso de uma organizagdo. A contratacao
mostra-se imprescindivel em virtude do crescente de uso de dados, aplicagcées online, crescimento
da utilizacdo de midias sociais, podendo fornecer um ganho muito grande a instituicdo e para
nossos clientes alunos e hospedes.

3. DAS QUANTIDADES DEMANDADAS

LOTE1

ITEM DESCRICAO QUANTIDADE UNIDADE

APPLIANCE FIREWALL TIPO | COM SUPORT E

1 2 UNIDADE

GARANTIA PARA 5 ANOS

APPLIANCE FIREWALL TIPO Il COM SUPORTE E

2 4 UNIDADE

GARANTIA PARA 5 ANOS

LICENCA DE SOFTWARE FIREWALL TIPO | COM
3 2 LICENCA
SUPORTE E GARANTIA PARA 5 ANOS

LICENCA DE SOFTWARE FIREWALL TIPO Il COM

4 4 LICENCA
SUPORTE E GARANTIA PARA 5 ANOS

5 INSTALACAO FIREWALL TIPO | SERVICO
INSTALACAO FIREWALL TIPO I 4 SERVICO
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LOTE 1
ITEM UNIDADES DESCRICAO QNT. TIPO
Administragdo | APPLIANCE FIREWALL TIPO | COM SUPORT
1 _ 2 PRODUTO
Regional E GARANTIA PARA 5 ANOS
SESC APPLIANCE FIREWALL TIPO Il COM
2 , _ 2 PRODUTO
Cidadania SUPORT E GARANTIA PARA 5 ANOS
SESC APPLIANCE FIREWALL TIPO Il COM
3 o 1 PRODUTO
Faicalville SUPORT E GARANTIA PARA 5 ANOS
SESC APPLIANCE FIREWALL TIPO Il COM
4 1 PRODUTO
Centro SUPORT E GARANTIA PARA 5 ANOS
Administracéo LICENCA SOFTWARE FIREWALL TIPO |
5 _ 2 LICENCA
Regional COM SUPORTE E GARANTIA PARA 5 ANOS
SESC LICENCA SOFTWARE FIREWALL TIPO Il
6 _ _ 2 LICENCA
Cidadania COM SUPORTE E GARANTIA PARA 5 ANOS
SESC LICENCA SOFTWARE FIREWALL TIPO Il
7 o 1 LICENCA
Faicalville COM SUPORTE E GARANTIA PARA 5 ANOS
SESC LICENCA SOFTWARE FIREWALL TIPO Il
8 1 LICENCA
Centro COM SUPORTE E GARANTIA PARA 5 ANOS
Administracao ~
9 _ INSTALACAO FIREWALL TIPO | 2 SERVICO
Regional
SESC .
10 _ . INSTALACAO FIREWALL TIPO I 2 SERVICO
Cidadania
SESC .
11 ) ) INSTALACAO FIREWALL TIPO I 1 SERVICO
Faicalville
SESC ~
12 Cent INSTALACAO FIREWALL TIPO 1l 1 SERVICO
entro

4. DAS ESPECIFICACOES TECNICAS OBRIGATORIAS/CARACTERISTICAS GERAIS

4.1. E permitido a composicédo da solucéo ofertada entre diversos fabricantes, desde que ndo

contemple solug&o de software livre;

4.2. A solucao devera ser compativel com SNMP para monitoracéo;

4.3. A comunicacao entre os appliances de seguranca e o médulo de geréncia deve ser através

de meio criptografado;
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4.4. Na data da proposta e durante a vigéncia do contrato, nenhum dos modelos ofertados
poderd estar/ser listado no site do fabricante em listas de end-of-life, end-of-support e/ou

end-of-sale.

5. FORNECIMENTO SERVICO DE SOLUCAO PARA PROTECAO DE PERIMETRO -
TIPO |

5.1. Caracteristicas Fisicas do Appliance

5.1.1. Suportar througput Threat Prevention 2.5 Gbps ou superior;

5.1.2. Suportar througput Next Generation Firewall 5.5 Gbps ou superior;

5.1.3. Suportar througput IPS 6.5 Gbps ou superior;

5.1.4. Suportar througput Firewall 12 Gbps ou superior;

5.1.5. Suportar througput VPN site to site de 2.7 Gbps ou superior;

5.1.6. Devera suportar no minimo 90.000 novas conexdes por segundo;

5.1.7. Deveré suportar no minimo 8.000.000 conex8es simultaneas;

5.1.8. Deverd suportar os protocolos de roteamento OSPFv2, OSPFv3, BGP e RIP;

5.1.9. Deverd suportar Policy-based routing;

5.1.10. Devera possuir pelo menos 8 (oito) interfaces 10/100/1000Base-T RJ-45;

5.1.11. Devera possuir pelo menos 4 (quatro) interfaces 10GBase-F SFP+;

5.1.12. Deveré possuir 1 (uma) interface USB;

5.1.13. Devera possuir 1 (uma) interface console serial do tipo RJ-45;

5.1.14. Devera possuir pelo menos 32 GB memdria RAM ou superior;

5.1.15. Devera possuir pelo menos 240GB SSD storage cada Applience;

5.1.16. Devera suportar Dual Stack IPv4/IPv6 e NAT64;

5.1.17. Devera suportar NAT66, NAT64 e NAT46;

5.1.18. Deve estar licenciado todos os servigos disponiveis no appliance (Firewall, VPN Site to
Site, VPN Client to Site, Application Control, Intrusion Prevention System, URL Filtering,
Antivirus and Anti-Bot, SandBox);

5.1.19. Deve estar licenciado e suportar acesso remoto Client-to-Site ilimitado ou com a licenca
de maior capacidade;

5.1.20. Os appliances de seguranga devem suportar operar em cluster ativo-ativo ou ativo-
passivo sem a necessidade de licencas adicionais;

5.1.21. Deve ser estar licenciados todas interfaces e habilitadas para uso imediato, incluindo
seus transceivers/transceptores conforme o quantitativo de interfaces/transceivers ora

requisitados neste Termo de Referéncia;
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5.1.22. A licitante deverd apresentar junto a proposta comercial declaragdo confirmando que a
empresa € autorizada a revender, fornecer, instalar e configurar os equipamentos
ofertados, assim como, prestar suporte e garantia. Caso ndo seja o fabricante a licitante

devera apresentar declaracdo do mesmo.

6. FORNECIMENTO SERVICO DE SOLUCAO PARA PROTECAO DE PERIMETRO -
TIPO I

6.1. Caracteristicas fisicas do appliance

6.1.1. Suportar througput Threat Prevention 1.5 Gbps ou superior;

6.1.2. Suportar througput Next Generation Firewall 3.2 Gbps ou superior;

6.1.3. Suportar througput IPS 3.5 Gbps ou superior;

6.1.4. Suportar througput Firewall 4.8 Gbps ou superior;

6.1.5. Suportar througput VPN site to site de 3.2 Gbps ou superior;

6.1.6. Devera suportar no minimo 55.000 novas conexdes por segundo;

6.1.7. Deveréd suportar no minimo 2.400.000 conexdes simultaneas;

6.1.8. Suporte de 1.3 Gbps de thoughput com as funcionalidades de prevenca de ameacgas,
gue contempla as funcionalidades de Firewall, Controle de URL e aplicacdo web, IPS,
Antivirus, Anti-malware e solucdo de prevenca de ameacas avancadas (Zero-Day);

6.1.9. Deverda suportar os protocolos de roteamento OSPFv2, BGP e RIP.

6.1.10. Devera suportar Policy-based routing.

6.1.11. Devera possuir pelo menos 16 (dezesseis) interfaces 10/100/1000Base-T RJ-45.

6.1.12. Devera possuir pelo menos 1 (uma) interface dedicada de 1Gb de fibra para WAN;

6.1.13. Devera possuir pelo menos 1 (uma) interace dedicada de 1Gb de fibra para DMZ;

6.1.14. Devera possuir 1 (uma) interface USB;

6.1.15. Devera possuir 1 (uma) interface console serial do tipo RJ-45 ou USB-C, como também
todos os cabos necessarios para acesso na respectiva interface;

6.1.16. A licitante dever& apresentar junto a proposta comercial declaragdo confirmando que a
empresa € autorizada a revender, fornecer, instalar e configurar os equipamentos
ofertados, assim como, prestar suporte e garantia. Caso nao seja o fabricante a licitante

devera apresentar declaracdo do mesmo.

6.2. Caracteristicas das politicas de Firewall dos tipos | e Il.
6.2.1. Devera suportar controles por zona de seguranca.

6.2.2. Controles de politicas por porta e protocolo.
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6.2.3. Controle de politicas através de Geo-Localizac¢ao;

6.2.4. Criacdo de politicas baseada em usuarios;

6.2.5. Controle, inspecdo e de-criptografia de SSL por politica para trafego de entrada
(Inbound);

6.2.6. Suporte a criacao de VLAN;

6.2.7. A solucdo deve suportar DHCP;

6.2.8. Deve suportar NAT estatico e dinamico;

6.2.9. Deve implementar balanceamento de link por peso. Nesta opcao deve ser possivel
definir o percentual de trafego que sera escoado por cada um dos links.

6.2.10. Deve suportar o balanceamento de, no minimo, dois links;

6.2.11. A solucdo deve operar em uma Unica instancia de firewall, mediante o uso de suas

interfaces fisicas nos seguintes modos: Bridge, camada 2 (12) e camada 3 (13);

6.3. IPSdostiposlell.

6.3.1. Para protecdo do ambiente contra ataques, os dispositivos de protecdo devem possuir
mddulo de IPS integrados no proprio appliance sem a necessidade de uso de quaisquer
interfaces ou dispositivos externos.

6.3.2. Deve ser possivel agendar para que o mecanismo de inspecédo receba e implemente
atualiza¢cOes para os atagues emergentes sem a necessidade de reiniciar o appliance;

6.3.3. A solucdo de IPS deve possuir mecanismo através de poucos cliqgues e interface
amigavel, que identifica quando o equipamento estd com processamento muito alto.
Assim, o administrador consegue identificar e mitigar o problema, sem modificar as
protecdes individuais ja criadas e customizadas;

6.3.4. Caso o equipamento nao tenha conexao a Internet, deve ser possivel realizar de forma
manual a importacdo do pacote de atualizacdo das assinaturas através do proprio
equipamento;

6.3.5. Deve incluir a habilidade de detectar e bloquear ataques conhecidos, protegendo pelo
menos, 0s seguintes ataques conhecidos: SQL Injection, ICMP Denial of Service, for¢a
a bruta a scanning de portas CIFS, Port overflow, Non Compliant DNS, Non Compliant
SMTP, Non Compliant CIFS, Non Compliant MS-SQLServer, IKE aggressive Exchange;

6.3.6. Deve ser capaz de bloquear trafego SSH em DNS tunneling;

6.3.7. A solucdo devera ser capaz de inspecionar e proteger apenas hosts internos ou

inspecionar todo o trafego;
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6.3.8. Solucéo deve proteger contra ataques do tipo envenenamento de cache DNS (DNS
Cache Poisoning);

6.3.9. A solucao devera possuir dois perfis pré-configurados de fabrica para uso imediato e
permitir a customizacao de um peffil;

6.3.10. Em cada protecdo de seguranca, deve estar incluso informac¢des como: categoria, tipo
de impacto na ferramenta, severidade, e tipo de acdo que a mesma ira executar;
6.3.11. Deve criar regras de excecdo no IPS para que a assinatura néo faca a inspecédo de um

trafego especifico por Protecéo, origem, destino, servico ou porta;
6.3.12. Deve ser possivel visualizar a lista de protecdes disponiveis no appliance com os

detalhes

6.4. Controle de Aplicagado e URL Filtering dos tipos | e Il.

6.4.1. A solucdo devera contar com ferramentas de visibilidade e controle de aplicagbes WEB
e Filtro URL integrada no préprio appliance de seguranca que permite a criacdo de
politicas de liberagcédo ou bloqueio baseando-se em aplicacdes WEB e URL;

6.4.2. A geréncia das politicas de seguranga de controle de aplicagdo e controle de URL’s
devera ser realizada através do gerenciamento dedicado;

6.4.3. Deve ser possivel configurar através de poucos cliques e interface amigavel o blogueio
a sites e aplicacdes que representem um risco de seguranga e estdo categorizadas como
spyware, phishing, botnet, spam, anonymizer ou hacking;

6.4.4. Deve ser possivel configurar através de poucos cliques e interface amigavel o bloqueio
a sites com conteldo inapropriado como sexo, violéncia, armas, jogos e alcool;

6.4.5. Deve configurar regras para permitir ou bloguear aplicacdes ou paginas da Internet por:

6.4.5.1. Usuario do Active Directory

6.452. IP

6.4.5.3. Rede

6.4.6. Deve ser possivel configurar através de poucos cliques e interface amigavel o bloqueio
de compartiihamento de arquivos com origem usualmente ilegais como aplicacdes
torrents e peer-to-peer;

6.4.7. Deve ser possivel configurar manualmente o blogueio de aplicacGes ou categorias de
sites de aplicacOes indesejadas;

6.4.8. Deve ainda ser possivel adicionar uma URL ou aplicacdo que ndo esta na base de

dados;
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6.4.9. Deve ser possivel limitar o consumo de banda por download e upload baseado nas
aplicacobes;

6.4.10. Reconhecer pelo menos as seguintes aplica¢cdes: bittorrent, gnutella, skype, facebook,
linkedin, twitter, gmail, dropbox, whatsapp, etc;

6.4.11. Na propria interface de geréncia web deve ser possivel realizar a recategorizacdo de
uma URL.

6.4.12. A base de aplicacbes deve ser superior a 4100 aplicacBes e aproximadamente 60
milhdes de URLs categorizadas;

6.4.13. Deve ser possivel customizar e também definir a frequéncia com que serdo exibidas as
mensagens para 0s uUsuarios nas seguintes acoes:

6.4.13.1. Aceitar e informar

6.4.13.2. Bloquear e informar

6.4.13.3. Perguntar

6.5. Identificacdo de Usuérios dos tipos | e ll.
6.5.1. A solucéo deve ser capaz de trabalhar com identidades de usuarios para propdsitos de
configuracdes e logging;
6.5.2. A solugdo deve possibilitar ao administrador realizar a integracdo com o AD através de
um assistente de configuracédo na prépria interface gréfica do produto;
6.5.3. A solugéo deve identificar usuarios das seguintes fontes:
6.5.3.1.  Active Directory - o gateway de seguranca deve realizar consulta aos servidores AD
para obter informag&o dos usuarios;
6.5.3.2.  Autenticagdo via navegador - Para usuarios ndo registrados ou ndo reconhecidos no
dominio, a solucdo deve ser capaz de fornecer uma autenticagcdo baseada em
navegador;
6.5.4. A identificacdo do usuério registrado no Microsoft Active Directory, devera ocorrer sem
gualquer tipo de agente instalado nos controladores de dominio e estacdes dos usuarios;
6.5.5. Na integragdo com o AD, a operacédo de cadastro deve ser realizada na propria interface
web de geréncia, de maneira simples e sem utilizacédo de scritps de comando;
6.6. Funcionalidades de prevencdo de ameacas dos tipos | e ll.
6.6.1. A solucédo deve incluir ferramenta prépria ou solucao de terceiros para mitigar / bloqueio
a comuniacao entre os hosts infectados com bot e operador remoto;

6.6.2. A solucao deve bloquear arquivos potencialmente maliciosos infectados com virus;
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6.6.3. A solugdo de protecdo contra virus e bot devem compartilhar a mesma politica para
facilitar o gerenciamento;

6.6.4. As protecbes devem ser ativadas baseadas em critério de nivel de confianca, acbes da
protecao e impacto de performance;

6.6.5. Deve ser possivel habilitar a trilha das prote¢des para nao logar, criar um log ou gerar
um alerta;

6.6.6. Deve ser possivel que o mecanismo de inspec¢ao receba e implemente atualizacdes para
0s ataques emergentes sem a necessidade de reiniciar o appliance;

6.6.7. Deve ser possivel criar regras de excecédo para que a engine nao faca a inspe¢éo de um
trafego especifico por escopo, protegdo e definir a agéo e log para cada uma delas;

6.6.8. A solucdo de Anti-Virus deve suportar protocolos HTTP, SMTP, POP3, IMAP e FTP em
qualquer porta;

6.6.9. Deve ser possivel definir uma politica de inspecéo para os tipos de arquivos por:

6.6.9.1. Inspecionar tipos de arquivos conhecidos que contém malware;

6.6.9.2.  Inspecionar todos os tipos de arquivos;

6.6.9.3. Inspecionar tipos de arquivos de familias especificas;

6.6.10. Deve bloquear acesso a URLs com malware.

6.6.11. Deve ser possivel customizar a pagina exibida para o usuéario quando a URL contiver um
malware e o0 acesso for bloqueado.

6.6.12. Deve suportar referencia cruzada com CVE;

6.7. Funcionalidades de VPN Site to Site dos tipos | e Il.

6.7.1. A solugéo deve prover acesso seguro criptografado entre dois sites através da Internet;

6.7.2. A solucao deve estabelecer VPN com o site remoto do proprio fabricante ou de terceiros;

6.7.3. A solugéo deve suportar autenticacdo com senha ou certificado;

6.7.4. Deve suportar criptografia AES 128 e 256;

6.7.5. Deve possuir mecanismo para monitorar a satde do tinel remoto;

6.7.6. Quando o tanel for estabelecido entre dispositivos do mesmo fabricante este deve
possuir protocolo proprietario para testar se o tlnel esta ativo;

6.7.7. A solugéo deve suportar DPD (Dead Peer Detection) para minimizar a quantidade de
mensagens trocadas para verificar a disponibilidade do Peer;

6.7.8. A solugdo deve suportar CA Externa de terceiros;

6.7.9. Permitir através da Geréncia web a criacao e utiizacao de certificados para acessos VPN

site-to-site;

RUA 31A, QD 26A, LT 27E, N° 43 « ST. AEROPORTO « CEP 74075-470 + GOIANIA - GOIAS
Pagina 9 de 18



.. O sescgo.com.br
Fecomeércio ©sescgo
Senac i sescgoias

6.8. Funcionalidades de prevencao de ameacas avancadas (Zero-Day) dos tipos | e ll.

6.8.1. Devido aos Malwares hoje em dia serem muito dindmicos e um antivirus comum reativo
nao ser capaz de detectar os mesmos com a mesma velocidade que suas variacdes sdo
criadas, a solucéo ofertada dever possuir funcionalidades para analise de Malwares néao
conhecidos incluidas na propria ferramenta ou entregue com CompoSiCA0 com outro
fabricante;

6.8.2. O dispositivo de protecdo deve ser capaz de enviar arquivos trafegados de forma
automatica para analise "In Cloud" ou local, onde o arquivo serd executado e simulado
em ambiente controlado;

6.8.3. Selecionar através de politicas granulares quais tipos de arquivos sofrerao esta analise;

6.8.4. Deve suportar a inspecéo de arquivos trafegados nos protocolos HTTP, SMTP, POP3 e
IMAP;

6.8.5. O sistema de analise “In Cloud” ou local deve prover informagdes através dos logs sobre
as acbes do malware no sistema operacional do ambiente de Sandboxing, contendo
nome do artefato, e outras informacdes que podem definir o tipo de ataque que foi
realizado;

6.8.6. Suportar a andlise de arquivos do pacote office (.doc, .docx, .xIs, .xIsx, .ppt, .pptx),
arquivos java (.jar), Zip, RAR, TGZ e 7-ZIP no ambiente de sandbox;

7. SUPORTE E GARANTIA

7.1. PARA O HARDWARE:

7.1.1. A CONTRATADA devera oferecer garantia minima de 60 (sessenta) meses para todos
os itens que fazem parte da solugéo, contados a partir da entrega dos equipamentos. A
garantia devera ser do fabricante.

7.1.2. A garantia inclui a substituicdo dos componentes da solugdo com defeitos de fabricagéo
no prazo maximo de 72 (setenta e duas) horas a contar da comunicagéo do fato, sem
gualquer 6nus para o CONTRATANTE. Neste caso, as novas unidades empregadas na
substituicdo das defeituosas ou danificadas dever&o ter prazo de garantia igual ou
superior ao das substituidas.

7.1.3. A CONTRATADA devera fornecer suporte técnico pelo periodo de 60 (sessenta) meses,
nas seguintes condicdes:

7.1.4. Atendimento 24 horas por dia, 7 dias por semana, inclusive feriados;

7.1.5. O suporte técnico sera acionado em caso de quaisquer indisponibilidades da solucéo,

devendo haver o atendimento inicial no prazo maximo de 1(uma) hora contados a partir
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da abertura do chamado para casos criticos (severidade méxima), prazo méaximo de 04
(quatro) horas para casos com severidade média, e o fechamento do mesmo em até 72
(setenta e duas) horas;

7.1.6. O suporte técnico sera acionado em caso de davidas no funcionamento e quaisquer
problemas que ndo prejudiqguem a operacdo normal do equipamento, mas que exijam
intervencdo técnica. Nesse caso, 0 atendimento inicial devera ser realizado no prazo
maximo de 6 (seis) horas a partir da abertura do chamado;

7.1.7. Havendo necessidade de atendimento local, este devera ser realizado em até 96
(noventa e seis) horas a partir da abertura do chamado.

7.1.8. Durante o periodo de garantia a CONTRATADA executara, sem 6nus adicionais,
corregOes de bugs de hardware e/ou software;

7.1.9. A CONTRATADA devera fornecer durante o periodo de garantia acesso a:

7.1.10. Atualizacdes de verséo e releases dos softwares e firmwares que fazem parte da solucdo
fornecida;

7.1.11. Atualizacdes das bases de assinaturas da funcionalidade de todos os modulos de
seguranca;

7.1.12. As ferramentas e equipamentos necessarios a manutencdo serao de responsabilidade
da CONTRATADA.

7.2. PARA LICENCIAMENTO DE SOFTWARE:

7.2.1. A CONTRATADA devera oferecer garantia minima de 60 (sessenta) meses para todos
os itens que fazem parte da solugéo, contados a partir da entrega dos equipamentos. A
garantia devera ser do fabricante.

7.2.2. Para licenciamento de software a CONTRATADA devera apresentar carta do fabricante
confirmando que é revenda autorizada de software de licenciamento, inclusive para
médias e grandes organizagfes e que possui autorizacdo para comercializagdo e
suporte da solucdo ofertada, estando apta a fornecer e prestar garantia e suporte (on-
site).

7.2.3. Para servigo de suporte técnico:

7.2.3.1. Os servicos deverdo ser executados por técnicos da CONTRATADA, no minimo

capacitados com os certificados em nivel de especialista e 2 anos de experiéncia, de
acordo com o servigo ou produto que necessitar de suporte.

7.2.3.2. A CONTRATADA tera prazo de um ano para prover certificacdo aos seus

profissionais, sempre que houver atualizacdo de versdo dos produtos, ou sempre
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gue o fabricante disponibilizar nova certificacéo para determinado produto ou servi¢co
gue faca parte da solucéo ofertada para o SESC.

8. CRITERIO DE JULGAMENTO

8.1.1. Observadas as demais condi¢cdes deste Termo de Referéncia, o julgamento desta
licitacdo sera feito pelo critério menor preco por Lote.

8.1.2. Justificamos a contratacdo do certame em MENOR VALOR POR LOTE devido a sua
necessidade de integracdo e sua interdependéncia, ou seja, a exigéncia de
compatibilidade entre as partes e gestao integrada das entregas para garantir o seu
funcionamento, dado que a sua implementacéo é bastante complexa.

8.1.3. A contratacdo por MENOR VALOR POR LOTE torna-se imprescindivel, pois
tecnicamente e gerencialmente € inviavel que todos os servigos sejam fornecidos por
diferentes CONTRATADAS, uma vez que traz 6nus direto de maior custo gerencial para
controle do Sesc-Go, além do maior custo gerencial para gestédo contratual, constituindo
todos estes beneficios em vantagem técnica.

8.1.4. Além do supramencionado, no modelo de atendimento adotado, a ndo-separacdo em
itens distintos se deu devido a necessidade de ser uma solugdo completamente
integrada que possa tratar as especificidades de cada um dos itens de acordo com as
suas métricas, acordos de nivel de servico, especializacdo de equipes de profissionais,
regime de atendimento, além da especifica contribuicdo de cada item para o resultado
final da contratacdo. Neste sentido, 0 objeto possui caracteristicas de dependéncias
entre 0s servicos a serem prestados, sendo certo que seu parcelamento aumentaria 0s
riscos de execuc¢do insatisfatoria do servico.

8.1.5. A aquisicio em MENOR VALOR POR LOTE embasa-se no Parecer n° 2086/00,
elaborado no Processo n° 194/2000 do TCDF, da lavra do Professor Jorge Ulisses
Jacoby Fernandes, o qual ensina que “a regra do parcelamento deve ser coordenada
com o requisito que a prépria lei definiu: s6 se pode falar em parcelamento quando ha
viabilidade técnica para sua adocéo. (...) Um exame atento dos tipos de objeto licitados
pela Administracdo Publica evidéncia que embora sejam divisiveis, h4 interesse técnico
na manutencao da unicidade, da licitacdo ou do item da mesma. Nao é, pois, a simples
divisibilidade, mas a viabilidade técnica que dirige o processo decisorio. (...) Se um
objeto, divisivel, sob o aspecto econdmico for mais vantajoso, mas houver inviabilidade
técnica em que seja licitado em separado, de nada valera a avaliagdo econdémica.
Imagine-se ainda esse elementar exemplo do automoével: se por exemplo as pecas

isoladamente custassem mais barato, mesmo assim, seria recomendavel o nao

RUA 31A, QD 26A, LT 27E, N° 43 « ST. AEROPORTO « CEP 74075-470 « GOIANIA - GOIAS
Péagina 12 de 18



.. O sescgo.com.br
Fecomeércio ©sescgo
Senac i sescgoias

parcelamento, pois sob 0 aspecto técnico é a visdo do conjunto que iria definir a garantia
do fabricante, o ajuste das partes compondo todo Unico, organico e harménico". Segundo
Marcal Justen Filho, "a obrigatoriedade do fracionamento respeita limites de ordem
técnica e econdmica. Nao se admite o fracionamento quando tecnicamente isso nao for
viavel ou, mesmo, recomendavel. O fracionamento em lotes deve respeitar a integridade
gualitativa do objeto a ser executado. (...) a unidade do objeto a ser executado nao pode
ser destruida através do fracionamento" (JUSTEN FILHO, Marcal. Comentarios a Lei de
Licitacbes e Contratos Administrativos. 11.ed. Brasilia: 2005, Dialética.

8.1.6. Carvalho Carneiro esclarece acerca do conceito de viabilidade técnica e econdmica,
informando que "a viabilidade técnica diz respeito a integridade do objeto, ndo se
admitindo o parcelamento quando tal medida implicar na sua desnaturagdo, onde em
risco a satisfagdo do interesse publico em questdao” (CARNEIRO, Daniel Carvalho. O
parcelamento da contratagcéo na lei de licitagbes. Revista Dialogo Juridico, ano IV, n.3.,
setembro/2004, p.85/95).

8.1.7. Quando analisado sob os aspectos técnicos vemos configurado o relacionamento e a
interdependéncia entre produtos e 0s servigcos a serem contratados, onde ndo se faz
possivel estabelecer os limites, por serem extremamente ténues, de onde se iniciam e
terminam as repercussfes entre um e outro, especialmente por se ter como meta
alcancar a maturidade, a disponibilidade e a gestdo de riscos de um mesmo ambiente,
para o qual cada item contribuird em aspectos distintos, sendo respectivamente, a sua
sustentagéo, o atendimento aos usuérios e melhoria continua dos ambientes, bem como
a garantia de entrega de informacdo com qualidade e a disponibilizagédo de ferramentas
de inteligéncia de negdcio para os gestores e usuario.

8.1.8. Para a adequada execucdo dos servigos ora contratados € fundamental que esteja
assegurada a unidade conceitual de todas as etapas técnicas, direcionado para o
resultado esperado, que é a disponibilidade do ambiente sistémico, englobando todos
0S aspectos necessarios ao pleno atendimento das necessidades dos usuarios desta
instituicao.

8.1.9. Ressalta-se que ndo ha restricdo de competitividade ao realizar o agrupamento tal como
definido aqui, uma vez que os fornecedores do produto e servigos s&o habilitados a
atender a todos os itens especificados.

8.1.10. Dada a necessidade de completa integracdo entre as partes da solucdo, o objeto possui
caracteristicas de maiores dependéncias entre alguns produtos e servicos a serem

prestados, sendo certo que um maior parcelamento aumentaria os riscos de execucao
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insatisfatéria do servico, podendo comprometer o funcionamento da solucdo que se
pretende obter.

8.1.11. Concluindo-se que todos os componentes da solugéo pretendida deverao ser fornecidos
em MENOR VALOR POR LOTE. Nesse sentido, a opcdo da CONTRATANTE, em
respeito a legislacdo vigente e na busca pela economicidade, optou por garantir a
integracdo dos componentes da solucao a partir da implantacao e execucédo do projeto.
Dessa forma, ha garantia de que todos os servi¢cos prestados terdo compatibilidade nas
devidas execucoes.

9. LOCAL DE ENTREGA, FATURAMENTO E INSTALACAO

9.1. LOCAL DE FATURAMENTO

Razao Social: SERVICO SOCIAL DO COMERCIO - SESC

CNPJ: 03.671.444/0001-47 I.E.: Isento

Endereco: Rua 19 N° 260, Centro, Goiania, Goias. CEP: 74030-090.

9.2. LOCAL DE ENTREGA E INSTALACAO

9.2.1. A entrega, de produtos e servi¢os, devera ser realizada, em até 90 dias corridos, em
horario comercial, mediante agendamento prévio, na Geréncia de Tecnologia da
Informagdo — SESC, Endereco: Rua 31-A, N° 43, Bloco C, Setor Aeroporto, Goiania,
Goias, CEP: 74075-470, (62) 3219-5180. A entrega devera ser feita somente ao servidor
(a) responsavel, indicado pelo Gestor do Contrato no ato do agendamento.

9.2.2. A Instalacdo devera acontecer em até 30 dias corridos apés a entrega dos produtos.
10. DA SUBCONTRATACAO

10.1.A contratada n&o podera transferir a terceiros, por qualguer forma, nem mesmo
parcialmente, as obrigacfes assumidas, nem subcontratar qualquer das prestacbes a
gue esta obrigada.

11. EXIGENCIAS DE HABILITACAO
11.1. Documentos relativos & HABILITACAO JURIDICA

a) Ato Constitutivo, Estatuto ou Contrato Social em vigor, devidamente registrado, em se tratando
de sociedades comerciais, e no caso de sociedades por agbes, acompanhado dos documentos
de eleicdo dos seus administradores e respectivas alteracdes, se houver, podendo ser
substituidos por certiddo simplificada expedida pela Junta Comercial da sede da licitante; ou,

b) Comprovante de inscricdo do Ato Constitutivo, no caso de sociedades civis, acompanhada de
prova da diretoria em exercicio. Este documento podera ser substituido por certiddo, em breve
relatério, expedida pelo Registro Civil das Pessoas Juridicas.

c) Documento comprobatério do representante legal da licitante:

1. Copia da cédula de identidade do representante legal.

2. Procuracéo, caso a licitante se faca representar por procurador.
11.2. Documentos relativos a REGULARIDADE FISCAL
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a) Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas (CNPJ) do Ministério da
Fazenda — CNPJ/MF, cujo ramo de atividade seja compativel com o objeto da presente
licitacdo;

b) Prova de inscricdo no Cadastro de Contribuintes Estadual e/ou Municipal relativo ao domicilio
ou sede do licitante, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

c) Certiddo Conjunta Negativa ou Positiva com Efeitos de Negativa, de Débitos Relativos a
Tributos Federais e a Divida Ativa da Unido, que abrange inclusive as contribuicbes sociais;

d) Certiddo Negativa de Tributos Estaduais, ou Positiva com Efeitos de Negativa;
e) Certiddo Negativa de Tributos Municipais, ou Positiva com Efeitos de Negativa;

f) Certiddo de Regularidade Fiscal (CRF) junto ao Fundo de Garantia por Tempo de Servico
(FGTS), no cumprimento dos encargos instituidos por lei (exceto para o Empresario Individual-
MEI);

11.3. Documentos relativos & QUALIFICACAO TECNICA

11.3.1. Comprovacéo de aptiddo para o desempenho de atividade pertinente e compativel com
0 objeto da licitagc&o, por meio da apresentacdo de 01 (um) ou mais atestados fornecidos
por pessoa juridica, no minimo 12 (doze) meses, de direito publico ou privado, no qual
conste a prestagdo de servigo e/ou a realizagdo de fornecimento da mesma natureza ou
similar ao objeto aqui licitado. O atestado devera conter informac¢des que permitam a
identificacdo correta do contratante e do prestador do servi¢o, tais como:

a) Nome, CNPJ e endereco do emitente da certidao;

b) Nome, CNPJ e endere¢o da empresa que prestou 0 servico ao emitente; e

c) ldentificacao do signatario (home, cargo ou funcdo que exerce junto a emitente).

d) Prestacdo de servigcos de suporte técnico a solucao de FIREWALL, em ambiente
corporativo, na modalidade 24 x 7 (vinte e quatro horas, sete dias por semana).

11.3.2. Entende-se por atividade pertinente e compativel com o objeto da licitacdo o
fornecimento de pelo menos 50% do total exigido neste Termo de Referéncia.

11.3.3. Declaracao do fabricante junto a proposta comercial informando que os profissionais da
licitante a serem alocados no atendimento ao SESC possuem experiéncia na execugao
de suporte técnico a solugéo de Firewall com IPSEC VPN, Advanced Networking and
Clustering, Application Control, URL Filtering, Data Loss Prevention, IPS, Anti-Virus,
Anti-Bot, Anti-Spam and Email Security, Management Network Policy Management,
Endpoint Policy Management, Logging and Status, e Monitoring.

11.3.4. Quanto aos atestados e declaracdes exigidos para qualificacao técnica, considerar que:

11.3.4.1. O atestado devera referir-se a servicos prestados no ambito da atividade econémica

principal ou secundaria especificadas no contrato social vigente da licitante;
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11.3.5. Caso ndo seja o fabricante, a licitante devera apresentar declaracdo do fabricante da
solucdo ofertada, informando que é revenda autorizada no Brasil, estando apta a
comercializar, prestar suporte e garantia dos produtos e servi¢cos ofertados.

11.4.Documentos relativos & QUALIFICACAO ECONOMICO-FINANCEIRA

a) Certiddo negativa de faléncia ou concordata, expedida pelo distribuidor da sede do
licitante, emitida a menos de 90 (noventa) dias da data de abertura do certame.

11.5.Documentos relativos & REGULARIDADE TRABALHISTA
a) Certiddo Negativa de Débitos Trabalhistas — CNDT, expedida pelo Tribunal Superior
do Trabalho.
12. OBRIGACOES ENTRE AS PARTES
12.1.0BRIGACOES DA CONTRATADA

12.1.1. A Contratada devera apresentar a comprovacao do vinculo de trabalho, o qual podera
ser efetuado por meio de contrato social, se s6cio; da certidao de registro da licitante no
referido Conselho Profissional, se nela constar o nome do profissional indicado; pelos
documentos citados pela legislacao trabalhista, como Carteira de Trabalho e Previdéncia
Social, Contrato de Trabalho.Quaisquer substituicbes dos profissionais nomeados
somente serdo efetuadas quando aprovadas pela CONTRATANTE, por outros de igual
ou superior capacidade técnica, devidamente comprovada, nos termos deste termo de
referencia.

12.1.2. A contratada cumpriré fielmente com as obriga¢gfes assumidas por meio deste Termo de
Referéncia, podendo a contratante aplicar ao vencedor as penalidades previstas, em
caso de ndo cumprimento do estabelecido.

12.1.3. Correrd por conta da contratada qualquer prejuizo causado ao produto em decorréncia
do transporte.
12.1.4. A

12.1.5. Cabe a contratada o cumprimento dos prazos de entrega, nas datas, condi¢des e local
definido, nas quantidades contratadas.

12.1.6. Em nenhuma hipétese a contratada podera alegar desconhecimento, incompreensao,
davidas ou esquecimento de qualquer detalhe especificado neste Termo de Referéncia.

12.1.7. Substituir sem custos adicionais para o Sesc todo o produto inadequado para 0 uso ou
em desacordo com o padréo exigido neste Termo de Referéncia.

12.1.8. Enquanto ndo ocorrer a substituicdo ou troca do objeto desta licitacdo, a empresa sera
considerada em atraso e, em consequéncia, sujeita as penalidades.

12.1.9. Atender prontamente a quaisquer exigéncias do Sesc, inerentes ao objeto do presente
Termo de Referéncia;

12.1.10. Cabe a contratada consultar com antecedéncia os seus fornecedores quanto aos
prazos de entrega do produto especificado, ndo cabendo, portanto, a justificativa de
atraso do fornecimento devido ao ndo cumprimento da entrega por parte do fornecedor.

12.1.11. Cabe contratada responsabilizar-se por despesas, tributos, encargos trabalhistas,
previdenciarios, fiscais, comerciais, taxas, fretes, seguros, deslocamento de pessoal,
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prestacéo de garantia e quaisquer outras que incidam ou venham a incidir na execugéo
do contrato.

13. OBRIGACOES DA CONTRATANTE

13.1.1. Os pagamentos serdo realizados em até 15 (quinze) dias subsequentes a entrega da
nota fiscal, desde que os materiais ou servicos tenham sido conferidos e aceitos pelo
Sesc/GO.

13.1.2. A contratante realizara a conferéncia e a fiscalizacdo na entrega do produto,
assegurando-se da qualidade, quantidade e especificaces do item solicitado.

13.1.3. Comunicar a contratada, por escrito, sobre imperfeicoes, falhas, ou irregularidades
verificadas no objeto fornecido, para que seja substituido.

13.1.4. Acompanhar e fiscalizar o cumprimento das obrigacdes da contratada, através de
comisséo/servidor especialmente designado, conforme topico 20. FISCALIZACAO.

13.1.5.0 Sesc/GO reserva o direito de nao receber os produtos em desacordo com as
especificagbes e condi¢des constantes neste termo.

14. DAS PENALIDADES

14.1.Em caso de inadimplemento total, parcial, sem motivo de for¢a maior, a licitante estara
sujeita, no que couber, e garantida a prévia defesa, as penalidades previstas na
legislagéo aplicavel, para as seguintes hipéteses:

14.1.1. Por atraso injustificado ou por inexecucao parcial:
a) Adverténcia;

b) Multa de 0,3% (zero virgula trés por cento) ao dia incidente sobre o valor correspondente ao
material ou servigo objeto desta licitagao;

c) Suspensdo temporaria de participar em licitagdo e impedimento de contratar com o Sesc,
por um prazo de até 2 (dois) anos.

14.1.2. Por inexecucéo total do objeto desta licitacéo:
a) Adverténcia;
b) Multa de 10% (dez por cento) sobre o valor total do Contrato; e

c) Suspensdao temporaria de participar em licitacdo e impedimento de contratar com o Sesc,
por um prazo de até 2 (dois) anos.

14.2.As multas estabelecidas neste item sdo independentes e terdo aplicagdo cumulativa e
consecutivamente, de acordo com as normas que regeram a licitacdo, mas somente
seréo definitivas depois de exaurida a fase de defesa prévia da empresa adjudicada.

14.3.Quando ndo pagos em dinheiro pela empresa adjudicada, os valores das multas
eventualmente aplicadas serdo deduzidos pelo Sesc, dos pagamentos devidos e,
guando for o caso, cobrado judicialmente.

14.4.Quando se tratar de inexecugédo parcial, o valor da multa sera proporcional ao produto que
deixou de ser entregue / servigo que deixou de ser executado.

14.5.Caso haja a recusa injustificada em assinar o Contrato no prazo de 03 (trés) dias Uteis, a
contar da data da convocacgéo, a empresa estara sujeita a penalidade prevista no tépico
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“ a0

14.1.2, alinea “c” e dara ao Sesc o direito de homologar e adjudicar esta licitagdo aos
licitantes remanescentes, na ordem de classificacao.

14.6.0 prazo de convocacado para assinatura do contrato podera ser prorrogado uma vez, por
igual periodo, quando solicitado pela empresa, durante o seu transcurso, desde que
ocorra motivo justificado e aceito pelo Sesc.

14.7.Em caso de reincidéncia por atraso injustificado sera a empresa penalizada nos termos do
art. 32, da Resolugéo Sesc n°. 1.252/2012.

15. DA PROPOSTA

15.1. A proposta deverd ser elaborada em papel timbrado, devidamente assinada e datada,
obedecendo ao edital e seus anexos;

15.2. Preco unitario por item e valores totais, indicados em moeda corrente nacional (com
apenas duas casas decimais ap0s a virgula), sendo precos fixos e irreajustaveis,
incluindo todos e quaisquer impostos incidentes, descontos, frete, médo de obra,
emolumentos, contribuicbes previdenciarias, fiscais, sociais e parafiscais, que sejam
devidos em decorréncia, direta ou indireta, da entrega do objeto da presente licitagao;

15.3. Razéo Social completa da licitante e CNPJ, os quais deverdo ser os mesmos constantes
da documentacéao;

15.4. Valor total que sera expresso em real e por extenso.
15.5. O prazo de validade da proposta, ndo podera ser inferior a 90 (noventa) dias;

15.6. A omissdo de qualquer uma das exigéncias desta solicitacdo, podera implicar na
desclassificagédo da proposta;

16. FISCALIZACAO

Fiscal: Lucas Reges Barros Suplente: Salle Tassara Bortolani
CPF: 041.603.421-75 Matricula: CPF: 706.932.421-91
Analista de Infraestrutura e Redes Chefe da Secéao Infraestrutura e Suporte

17. RESPONSAVEIS TECNICOS

Lucas Reges Barros

Analista de Infraestrutura e Redes

Saulle Tassara Bortolani

Chefe da Secéo Infraestrutura e Suporte

Tiago Silva Santos
Gerente de T.I
Goiania, 16 de maio de 2022.
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