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ANEXO |
TERMO DE REFERENCIA

REGISTRO DE PRECOS PARA AQU[SIQAO DE SOLUGAO INTEGRADA PARA
PROTECAO DE DADOS

1. DEFINICAO DO OBJETO

Registro de Precos, por um periodo de 12 (doze) meses, para Aquisicdo de Solucdo
Integrada para protecdo dos dados contemplando hardware e software e informacbes do
ambiente produtivo do Sesc/GO. Incluindo sua implantacdo, configuracdo, garantia e suporte
para atendimento das necessidades do Sesc/GO.

2. JUSTIFICATIVA

Atualmente, o Sesc Goias no tocante a infraestrutura de TI, possui uma solu¢éo de backup
obsoleta e sem a devida garantia e suporte, além de ndo abranger todo escopo de servidores
da Administracdo Regional e suas Unidades.

Considerando o atual cenario da pandemia de 2020/2021, que notadamente forgou as
empresas a repensarem suas estratégias de trabalho, levando-as a proporcionar a seus
funcionarios a possibilidade de trabalho remoto, trouxe em concomitédncia os riscos de
seguranca aos dados das instituicoes.

Como parte da estratégia de seguranca da informacgéo do Sesc Goias a reestruturacdo da
infraestrutura de backup é essencial para a preservacdo dos dados em um cenario desastre,
como o ocorrido em novembro de 2020 no Superior Tribunal de Justica, que foi alvo de
ataques hacker ocasionando a indisponibilidade dos sistemas por cerca de uma semana,
devido a falha de seguranca relacionada ao acesso de trabalho remoto da instituicao.

Outro ponto crucial quanto a necessidade da reestruturacdo da infraestrutura de backup
do Sesc Goiés € o tempo de restauragéo dos backups, de forma que um ambiente indisponivel
retorne a producdo. Recentemente o Senac Goids, instituicdo integrada na gestédo Fecomercio
Sesc/Senac, sofreu um ataque do tipo Ransomware, em que parte de seu servidor de arquivos
foi criptografado. O tempo total de restauro dos dados via Fita Dat, criacdo de um novo
servidor e configuragdes de permissionamento levaram pouco mais de 24hs, de forma que o
servico ficou indisponivel durante tal periodo, afetando todas &areas da Administracéo
Regional. Com as novas solu¢des de backup disponiveis no mercado, este tempo de
restauracdo pode levar de minutos a algumas horas, dependendo do volume de dados.

A solucao em utilizagdo hoje na infraestrutura de backup do Sesc Goias possui mais de 5
anos, estando notadamente defasada em questéo de capacidade de armazenamento e taxas
de transferéncia, e ndo é mais adequada para o atual cenario, nem tampouco para expectativa
de crescimento do volume de backup das informac6es digitais do Sesc Goias, 0 que evidencia

a necessidade de atualizacdo da solucéo de backup.
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3. ESPECIFICAGCOES TECNICAS
3.1. QUADRO DESCRITIVO
LOTE 1
ITEM DESCRICAO QTD | UND

EQUIPAMENTO - APPLIANCE FISICO PARA PROTECAO DE DADOS

1 1 JUND
LOCAL

2 EQUIPAMENTO - APPLIANCE FISICO DE REDUNDANCIA PARA 1 lunp
PROTECAO DE DADOS LOCAL

3 SERVICO - GARANTIA E SUPORTE POR 12 MESES PARA APPLIANCE 1 |svc
FISICO PARA PROTECAO DE DADOS LOCAL.

4 SERVICO - GARANTIA E SUPORTE POR 12 MESES PARA APPLIANCE 1 1lsv
FISICO DE REDUNDANCIA PARA PROTECAO DE DADOS LOCAL. ¢

5 SERVICO - SERVICO DE PROTECAO DE DADOS COM LICENCIAMENTO 12 |svc
PARA NO MINIMO 1TB.

6 SOLUCAO DE PROTECAO DE DADOS COM LICENCIAMENTO PARA NO 12 |svc
MINIMO 1 TB.

7 SERVICO - INSTALACAO E CONFIGURACAO DA SOLUCAO 1 SV¢

8 | TREINAMENTO DA SOLUCAO 4 |SvC

3.2. CARACTERISTICAS PARA APPLIANCE FISICO PARA PROTEGCAO DE DADOS

LOCAL E APPLIANCE FISICO DE REDUNDANCIA PARA PROTEGCAO DE
DADOS LOCAL.

3.2.1. Deve ser novo, sem uso, e estar na linha de producao atual do fabricante;

3.2.2. Fazer parte do catalogo de produtos comercializados pelo fabricante e nao ter
sido descontinuado;

3.2.3. Deve constar no site do fabricante (documento oficial e publico) como um
appliance de backup em disco, em linha de producéao;

3.2.4. Deve ser do mesmo fabricante do software de protecdo da informacéo,
garantindo total integracéo e desempenho do ambiente;

3.2.5. Permitir a utilizagcdo de todas as funcionalidades, tecnologias e recursos
especificados, de maneira perpétua, irrestrita e sem necessidade de
licenciamentos ou 6nus adicionais;

3.2.6. Deve obrigatoriamente fazer uso de sistemas de armazenamento de backup
em disco, baseado em “Appliance”, que se entende como um subsistema com o
proposito especifico de console de gerenciamento central com base de dados de
catalogo independentes, movimentadores de dados de backup, também
conhecidos como gerenciadores de midia, ingestdo dos dados de backup com
desduplicacéo e replicacéo;

3.2.7. “Appliance” deve ser composto, de processamento e armazenamento
integrado, dedicado Unica e exclusivamente, & execucdo das atividades de
console de gerenciamento, gerenciadores de midia, ingestéo, desduplicacéo e
replicacdo dos dados, sem a necessidade de servidores, tradicionais, de backup
para gestdo em separado;

3.2.8. O sistema de armazenamento de backup em disco deve ser duo-processado;
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3.2.9. As funcionalidades de backup e restore especificadas no item “Solugdo de
Protecdo de Informacido” devem ser instalados somente no “Appliance” e o
mesmo deve possuir gerenciamento de falhas e alarmes embarcado no proprio
“Appliance”, ndo devendo utilizar servidores externos para tais funcionalidades,
provendo assim, console de gerenciamento Unico;

3.2.10. Deve possuir interface de administragéo GUI e CLI;

3.2.11. Permitir executar mdaltiplos processos de backup em paralelo e otimizar a
restauracao de arquivos individuais;

3.2.12. Permitir a integracéo com fitotecas de backup (tape library);

3.2.13.0 sistema de armazenamento de backup em disco devera suportar RAID-1
para Sistema Operacional e RAID-6 para dados como sistema de protecdo de
falhas em disco;

3.2.14.0 Sistema de armazenamento de backup disco devera conter disco de "hot
spare" caso ocorra perda de um disco. O disco de "hot spare" serd usado para
substituir e reconstruir automaticamente o dado de backup;

3.2.15.Este modulo base deve ser fornecido com, no minimo 32 TB (trinta e dois
terabytes) de capacidade utilizavel considerando base 2 (1 terabyte igual a 1024
gigabytes) em RAID-6, sem considerar ganhos com desduplicagdo e compressao
de dados;

3.2.16.0 sistema de armazenamento de backup deve ser escalavel a no minimo
400TB (quatrocentos terabytes) Uteis, apenas com adicdo de discos, sem
considerar ganhos com desduplicacdo e compressao de dados;

3.2.17.0 sistema de armazenamento de backup deve possuir no minimo 256GB
(duzentos e cinquenta e seis gigabytes) de memaria RAM, expansivel até 512GB
(quinhentos e doze gigabytes)

3.2.18.Deve suportar as seguintes interfaces de interconexao: interfaces Fibre
Channel (FC) 16Gb (dezesseis gigabits), interfaces Ethernet 1Gb (um gigabit) ,
Ethernet 10Gb (dez gigabits) ou Ethernet 25Gb (vinte e cinco gigabits)

3.2.19.Deve ser fornecido com no minimo 1 (uma) porta de 1 GB (um gigabit) Ethernet
IPMI para monitoramento, 4 (quatro) portas 1GbE (um gigabit ethernet), 4
(quatro) portas 10GbE SFP (dez gigabits ethernet fibra) e 6 (seis) portas 16Gb
FC (dezessseis gigabits Fibre Channel) para interconexao e integracdo com 0s
servidores clientes;

3.2.20.Deve possui pelo menos 2 (duas) CPUs 12-core cada (doze cores cada CPU)
totalizando um minimo de 24 (vinte e quatro) cores;

3.2.21.Deve suportar todas as funcionalidades previstas na API (Application Program
Interface) do OST (Open Storage Technology) para backup, tais como:

3.2.22.Desduplicacdo no cliente (desduplicagéo na origem);
3.2.23.Desduplicacao otimizada para efeito de replicacao;

3.2.24.Backup sintético otimizado (funcionalidade que permite criar uma imagem full
a partir dos backups incrementais sem movimentacao de dados);

3.2.25.0 appliance deve possuir funcionalidades para protecdo dos dados
armazenados contra ransomware e outros ataques maliciosos. Caso a solucéo
ndo tenha esta funcionalidade de forma nativa, é permitida a composi¢do de
software para atendimento do item, ndo sendo permitido solu¢gbes open source.

3.2.26.Replicagédo de dados de backup entre dominios de backup diferentes com a
insercao automatica dos dados de catalogo no dominio alvo e apés a replicacao
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permitir continuidade do ciclo de protecdo de dados no dominio de destino
através de duplicagdo da imagem para fita magnética ou logica (VTL);

3.2.27.Sobre a desduplicacéo:

3.2.28

3.2.29

3.2.30

3.2.31

3.2.32

3.2.33

3.2.27.1 A solucdo de armazenamento de backup em disco devera possuir
tecnologia de desduplicacdo de dados, ou seja, hdo armazenar mais de
uma vez dados que sejam duplicados;

3.2.27.2 Entende-se por desduplicacéo dos dados, a funcionalidade que permite
eliminar segmentos redundantes e compactar os dados, de forma a
reduzir a capacidade de disco destinada ao armazenamento dos dados
de backup;

3.2.27.3 A desduplicacdo deve segmentar automaticamente os dados em blocos
de tamanho fixo e variavel;

3.2.27.4 A funcionalidade de desduplicacdo de dados devera ser executada em
linha com a ingestédo dos dados e replicacéo, eliminando a necessidade
de armazenamento intermediario para cache dos dados;

3.2.27.5 A desduplicacdo devera acontecer antes dos dados serem gravados
nos discos do “appliance”;

3.2.27.6 Suportar desduplicacdo de blocos na origem (client-side deduplication),
de forma que o cliente envie apenas novos blocos de dados criados e/ou
modificados a partir do dltimo backup full, assim como deve ser possivel
fazer a desduplicacdo nos clientes de backup, na origem dos dados,
antes dos dados serem enviados e gravados no disco do “appliance”.

3.2.27.7 A desduplicacdo deve ser global, ou seja, identificar dados duplicados
tanto do mesmo servidor-cliente de origem do backup como outros
servidores-cliente armazenados no mesmo dispositivo de backup,
armazenando na solucdo somente blocos de dados Unicos. Caso a
desduplicacdo néo seja global devera ser ofertado 70% a mais de area
Gtil ao especificado.

O sistema de armazenamento de backup em disco deve permitir replicar os
dados através de rede IP (WAN/LAN);

O sistema de armazenamento de backup em disco deve possuir auto suporte
do tipo call home para seus componentes de hardware e software, tais como:
CPU, disco, fonte, ventiladores, temperatura, capacidade de utilizacéo,
firmware, entre outros.

O sistema de armazenamento de backup em disco deve permitir o
particionamento da area de armazenamento no formato nativo para fins de “disk
staging” (particido sem desduplicagdo) e/ou para o uso da tecnologia do tipo
desduplicacao;

O sistema de armazenamento de backup em disco deve permitir suporte a
replicacdo dos dados no formato desduplicado, com controle e atualizagéo do
catalogo do aplicativo de backup;

O sistema de armazenamento de backup em disco deve permitir realizar a
replicacdo otimizada dos dados, utilizando recursos como desduplicagdo, com
controle e atualizacdo do catélogo do aplicativo de backup;

Os dados replicados pelo sistema de armazenamento devem ser refletidos no
catalogo do software de backup;
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A solucdo deve verificar constantemente e automaticamente os dados
armazenados, sem a utilizacdo de scripts e/ ou composicdes feitas
exclusivamente para esse 0rgao;

A solucao devera permitir multiplas politicas de disaster recovery para prevenir
perda de dados tais como; cOpia do catalogo do backup para fita, replicacao
entre appliances no mesmo dominio de backup e replicacdo entre appliances
em dominios de backup diferentes;

A replicacao de dados de backup entre “appliances” e para nuvens publicas,
devera ocorrer através de otimizador WAN embutido para economia de largura
de banda do link Caso a solucéo nado tenha esta funcionalidade de forma nativa,
€ permitida a composicdo de software pata atendimento do item, ndo sendo
permitida solugbes open source.

Devera possibilitar a replicacdo dos dados em disco para outro servidor ou outro
dispositivo de mesma natureza. A replicagdo devera ser assincrona e ocorrer
em horario pré-determinado;

Deve possuir licenca para replicacdo dos dados armazenados no dispositivo de
armazenamento para outro dispositivo de mesma natureza em formato
desduplicados;

Deve possuir desempenho de backup de no minimo 27TB/hora (vinte e sete
terabytes por hora) considerando a desduplicacéo no destino.

Os componentes de FAN e power supply devem ser redundantes;

A solucao deve permitir o uso de compartilhamento da area de armazenamento
com suporte a desduplicagdo a qualquer plataforma com funcionalidade CIFS
ou NFS;

A solucdo deve permitir o uso de compartilhamentos NFS para protecdo de
bancos de dados Oracle com a utilizagdo do Oracle RMAN, com as seguintes
caracteristicas:

Deveréa permitir a gravacao dos dados a partir do servidor Oracle diretamente
via RMAN em um compartilhamento NFS no appliance;

O produto do backup estara disponivel para restauracao diretamente no RMAN,
utilizando os dados disponiveis no disco do appliance;

Permitir que a os dados copiados diretamente do RMAN sejam duplicados em
cOpias complementares para fita, disco com ou sem desduplicacao;

N&o serdo aceitas solugcdes compostas por componentes de fabricantes
diferentes;

Todos os componentes de hardware da solucdo deverdo possuir fontes de
alimentacdo redundantes;

Todos os equipamentos devem ser montaveis em rack padrao 19”;

Os dados deverédo estar em uma das seguintes tecnologias de protecdo: RAID-
1, RAID-10, RAID-6 ou RAID-60;

Deve suportar backup via LAN, SAN e WAN, sem a necessidade de adquirir
outras solucdes para as localidades remotas;

Possuir alimentacéo elétrica com as seguintes caracteristicas:
3.2.51.1 Fontes internas ao equipamento, redundantes e hot-swappable;
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3.2.51.2 Fontes devem auto detectar a tensao de trabalho e comutar sem a

necessidade de nenhum agente externo entre as tensdes de 110 e 220
volts;

Os equipamentos fornecidos deverdao prover ‘software’ de administragdo e
gerenciamento para total administracdo e configuracdo do sistema de forma
local ou remota., que permitam também a analise de desempenho e
implementacdo das politicas de seguranca fisica, l6gica, e de acesso de
usuarios;

A solucéo deve ser fornecida com todos 0s acessorios necessarios para a plena
configuracdo, operacionalizacao, utilizacdo e gerenciamento do equipamento,
sem necessidade de aquisi¢cdes futuras de licencas ou softwares de ativagéo,
tais como:

Softwares e manuais necessarios para o gerenciamento;

Os softwares, drives e firmwares necessarios devem estar em suas Ultimas
versoes.

3.2.56 Cabos légicos de gerenciamento/console.
3.2.57 Cabos de energia elétrica padrao IEC 320 plug C13/C14.
3.3 SOLQ(;AO DE PROTECAO DE DADOS COM LICENCIAMENTO PARA NO
MINIMO 1 TB

3.3.1 Licenciamento do Software

3.3.2 Deve ser do mesmo fabricante do appliance de backup em disco, garantindo
total integracdo e desempenho do ambiente;

3.3.3 Deverdo ser fornecidas licencas incluindo suporte para backup, restore e
tecnologia de desduplicacdo de dados, onde o licenciamento deve possuir
capacidade ilimitada de retencdes, copias dos dados protegidos, replicacdes
para outros ambientes para fins de recuperacdo de desastres. Poderdo ser
ofertadas licencas para atender o seguinte ambiente:

3.3.4 Volumetria liquida de dados na origem de 12 (doze) terabytes (TB);

3.3.5 A solucéo de Protecdo de Dados a ser ofertada deve atender integralmente os
requisitos especificados neste Termo, devendo ser fornecida com todas as
licencas que forem necessarias para entrega funcional da solugéo;

3.3.6 Arquitetura e Caracteristicas Gerais do Software

3.3.6.1 Possuir uma arquitetura em multiplas camadas permitindo desempenho

e escalabilidade horizontal:
3.3.6.1.1 Camada de geréncia;

3.3.6.1.2 Camada do servico de midia/unidade de disco de retencdo dos
dados;

3.3.6.1.3 Camada de clientes/agentes multiplataforma de backups;

3.3.6.2 Deve possuir catédlogo ou banco de dados centralizado contendo as
informacgdes sobre todos os dados e midias onde os backups foram
armazenados, esse banco de dados ou catalogo deve ser proprio e
fornecido em conjunto com o produto;

3.3.6.3 Deve possuir mecanismo de verificacdo e checagem de consisténcia da
base de dados no intuito de garantir a integridade dos dados;
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3.3.6.4 Possuir mecanismo de reconstrucdo do catalogo ou banco de dados
centralizado em caso de perda do mesmo, sem a necessidade de
recatalogar as imagens de backup;

3.3.6.5 Deve fazer uso de banco de dados relacional para guardar o catalogo
de Jobs, arquivos e midias dos backups;

3.3.6.6 Deve suportar servidor de geréncia e catdlogo nas seguintes
plataformas: Linux ou Windows. Para evitar aumento de complexidade
de gestdo, ndo serdo aceitos catalogos instalados em maquinas virtuais
em plataformas (sistemas operacionais) diferentes da utilizada no
servidor de geréncia;

3.3.6.6.1 Deverd permitir a configuracdo de servidores de
geréncia de catalogo em cluster para promover alta-
disponibilidade dos servicos de gerenciamento. A
implementacdo do cluster devera ser possivel pelo
menos para as plataformas: Red Hat Enteprise Linux,
Oracle Linux, Suse Enterprise Linux e Windows;

3.3.6.7 Deve suportar servidores movimentadores de dados nas seguintes
plataformas: Linux e Windows.

3.3.6.80s servidores movimentadores de dados devem suportar
balanceamento de carga para distribuir a carga de entre os mesmos de
forma automatica

3.3.6.9 Os servidores movimentadores de dados devem suportar configuracao
de recurso automatico de failover, ou seja, permitir a configuracao de
mais de um servidor movimentador de dados em uma politica de
protecao, de forma que a indisponibilidade de um servidor seja suprida
por outro servidor movimentador de dados disponivel de forma
automatica. Esta funcionalidade devera ser nativa do produto, e ndo
pode ser construida com o uso de solugbes baseadas em softwares de
cluster de terceiros;

3.3.6.10 Deve permitir o backup e restore de arquivos abertos, garantindo a
integridade do backup;

3.3.6.11 Deve ser capaz de gerenciar multiplos e diferentes dispositivos de
backup (bibliotecas de fitas, drives de backup, dispositivos de disco com
e sem desduplicacdo), conectados localmente (Direct Attached) ou
compartilhados entre multiplos servidores da camada de midia via SAN
(Storage Area Network);

3.3.6.12 Possuir a capacidade de escrever miultiplos fluxos de dados
provenientes de servidores distintos (multiplexacdo), divididos em
blocos de tamanhos constantes em um Unico dispositivo fisico de
gravacao;

3.3.6.13 Possuir a capacidade de dividir o fluxo de dados proveniente de um
servidor em varios dispositivos de gravacao (multiple streams);

3.3.6.14 Possuir a capacidade de reiniciar backups e restores a partir do ponto
de falha, apds a ocorréncia da mesma,;

3.3.6.15 Deve possuir mecanismo de instalacdo e atualizacdo de clientes e
agentes de backup de forma remota, através de interface de grafica,
permitindo a instalacdo de multiplos clientes de backup
simultaneamente;
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3.3.6.16 Para faciltar o processo de verificacdo de pré-requisitos e
compatibilidade, o fabricante deve possuir mecanismo publico de
geracao de lista de checagem que, através da informacao do pacote a
ser instalado, do sistema operacional alvo da instalacdo, gere uma lista
gue contenha:

3.3.6.16.1 Patches do Sistema Operacional e de dispositivos de
hardware que por ventura necessitem estar instalados;

3.3.6.16.2 Componentes do produto suportados para instalacédo
ou uso no Sistema Operacional em questao;

3.3.6.16.3 Requerimentos de Hardware para instalacdo do
produto no Sistema Operacional em questao;

3.3.6.16.4 Componentes de Hardware compativeis;

3.3.6.16.5 Compatibilidade com aplica¢cdes, bancos de dados e
sistemas de arquivos (File System);

3.3.6.16.6 Possiveis correcbes e atualizagbes adicionais
disponiveis para o funcionamento do produto no
Sistema Operacional alvo.

3.3.6.17 Possuir a capacidade de realizar download e instalacdo de
atualiza¢des, de forma automatica, no servidor de backup e clientes;

3.3.6.18 Possuir ambiente de gerenciamento de backup e restore via interface
gréfica e linha de comando;

3.3.6.19 Possuir funcdo de agendamento do backup através de calendario;

3.3.6.20 Possuir interface web para gerenciamento, monitoramento e criacdo
de politicas de backup e restore;

3.3.6.21 Possuir capacidade de estabelecer niveis de acesso diferenciados e
configuraveis para atividades de administracéo e operacao do software
de backup;

3.3.6.22 Permitir a programacéo de tarefas de backup automatizadas em que
sejam definidos prazos de reten¢do dos arquivos;

3.3.6.23 Possuir funcao para definicdo de prioridades de execucdo de Jobs de
backup;

3.3.6.24 Deve permitir o agendamento de jobs de backup, sem utilizagdo de
utilitarios de agendamento dos hosts;

3.3.6.25 Deve permitir a programacéo de jobs de backup automatizadas em
gue sejam definidos prazos de retencdo das imagens;

3.3.6.26 Possuir a funcdo de Backup sintético que permite a criacdo de uma
Gnica imagem de backup a partir de um backup full e qualquer
quantidade de backups incrementais. O restore sera efetuado da nova
imagem full sintética;

3.3.6.27 Possuir politicas de ciclo de vida nativas, gerenciar camadas de
armazenamento e transferir automaticamente os dados de backup entre
camadas através do seu ciclo de vida;

3.3.6.28 Permitir a realizacdo do backup completo de servidor para
recuperacao de desastres;

3.3.6.29 Permitir restaurar o backup de recuperacdo de desastres para
hardware diferente do original - para ambiente Windows;
8
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3.3.6.30 Permitir o controle da banda de trafego de rede durante a execucao
do backup e/ou do restore;

3.3.6.31 Suportar integracdo com OST (OpenStorage) Disk Appliances
através de OpenStorage API,

3.3.6.32 Suportar a protecdo dos dados de aplicagbes de big data Hadoop,
HBase e AHV (Nutanix Acropolis Hypervisor) e bancos de dados NoSQL
(Apache HBase e MongoDB)

3.3.6.33 Ser capaz de recuperar dados para servidores diferentes do
equipamento de origem;

3.3.6.34 Ser capaz de utilizar qualquer tecnologia utilizada pela Solucdo de
Armazenamento como destino dos backups seja armazenamento
diretamente anexado (DAS), armazenamento em rede NAS ou rede
SAN;

3.3.6.35 Possuir a funcao de Disk Staging, ou seja, que permita o envio dos
dados para disco e posteriormente do disco para outro tipo de midia
(disco ou fita);

3.3.6.36 Permitir que Logical Unit Numbers (LUNS) sejam apresentadas aos
servidores da camada de midia como destino para realizacdo de
backups;

3.3.6.37 Permitir o compartilhamento de LUNs entre varios servidores de
midia de mesmo sistema operacional;

3.3.6.38 Realizar backup e restore de file systems montados em dispositivos
Network-Attached Storage (NAS) através do suporte ao protocolo
NDMP versao 4 ou superiores;

3.3.6.39 Permitir integracdo do controle de acesso com sistemas de diretdrio
NIS, NIS+ e Active Directory;

3.3.6.40 Permitir a replicacdo de imagens de um servidor de geréncia para
outro ambiente, possibilitando a insercao das informacfes de catalogo
da imagem de origem para o catalogo do destino, de forma automatica
e sem a necessidade de licenciamento adicional.

3.3.6.41 Possuir Interface Unica para gerenciamento de todos os servidores
independente do S.O que hospeda esse servico (Windows, Linux); ou
ao menos com a separacao entre estrutura de backup da Central de
Servigos e estrutura de backup das Unidades remotas.

3.3.6.42 Deve implementar monitoramento e administracdo remotos da
solugdo de backup a partir de qualquer servidor ou estacao de trabalho
Windows;

3.3.6.43 A Solucdo de Backup devera permitir operacdes de Backup e
Restore através de rede local (LAN_based e Storage Area Network
(SAN_based ou LAN_free);

3.3.6.44 Deve permitir a verificacdo da integridade do conteudo das fitas por
software;

3.3.6.45 Deve permitir liberacdo das fitas magnéticas quando todos os
arquivos contidos nas mesmas tenham suas datas de retencéo
expiradas;

3.3.6.46 As fitas liberadas devem ficar disponiveis automaticamente para uso
de outras tarefas de backup;
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3.3.6.47 A Solucdo de Backup deverd, a partir de uma Unica interface,
gerenciar operagdes de Backup e Restore de diferentes sistemas
operacionais (clientes); bem como operacdes de recuperacdo bare
metal.

3.3.6.48 Deve permitir a criacdo de imagens de servidores fisicos Linux e
Windows, para recuperacdo de desastres (funcionalidade conhecida
como bare metal restore de forma nativa, i.e., sem a utilizacdo de
software de terceiros;

3.3.6.49 Para servidores Windows, deve ser possivel a recuperacdo das
imagens de recuperacdo de desastres mesmo em um hardware
diferente do original ou em ambiente virtual.

3.3.6.50 A funcionalidade de baremetal especificada anteriormente deve
suportar em um uUnico servidor de geréncia ou servidor de midia varias
versdes de Windows — Windows 2008, 2008 R2, 2012 e 2012R2).

3.3.6.51 Deve permitir a verificacdo da integridade dos dados armazenados
através de algoritmos de checksum e/ou autocorrec¢ao;

3.3.6.52 Deve permitir escolher se a criptografia sera realizada no agente,
com o trdfego de dados via rede ja criptografado ou no servidor de
backup;

3.3.6.53 Deve possuir capacidade nativa de efetuar criptografia dos backups
em no minimo 256 bits nos Clientes de Backup e em dispositivos de
midia que suportem criptografia;

3.3.6.54 Deve possuir a capacidade de gerenciar software de snapshot de
storages de outros fabricantes (no minimo, Netapp), com o intuito de
automatizar o processo de agendamento de copias “snapshot’ e
montagem no servidor de backup “off-host”;

3.3.6.55 A Solugcdo de Backup devera permitir a integragdo com a
funcionalidade de cdpias instantaneas (Snapshot) de subsistemas de
armazenamento em disco (storage);

3.3.6.56 Devera possuir integracdo para geréncia de Snapshots;

3.3.6.57 Devera permitir a criacdo e gerenciamento de Snapshots através da
ferramenta de administracdo da Solucdo de Backup;

3.3.6.58 Possibilitar o registro dos Snapshots na base relacional de catalogos
da Solucdo de Backup de forma a possibilitar a realizagéo de buscas;

3.3.6.59 Controlar o periodo pelo qual os Snapshots seréo validos, realizando
a expiracdo automatica de um Snapshot assim que o periodo de
retencdo configurado seja atingido.

3.3.6.60 Deve possibilitar enviar notificagbes, quando configurado, dos
eventos por e-mail;

3.3.6.61 Deve possuir a funcionalidade de backup com duplicacdo dos dados
simultdnea entre midias distintas para envio a cofre;

3.3.6.62 Possuir mecanismo de auditoria, permitindo a emissao de relatérios
onde constem, no minimo, as seguintes informacdes:

3.3.6.63 Data e hora da operacgéo, Usuario que realizou a operacdo, Agao
realizada (em caso de modificacdo de configuracdes, informar qual a
configuracdo anterior e a modificagéo realizada).
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3.3.6.64 Auditoria e controle de acesso devem ser funcionais para operacdes
realizadas via interface gréafica e linha de comando.

3.3.6.65 Deve prover monitoramento via interface gréafica e em tempo real dos
Jobs sendo executados, incluindo visédo de nivel hierarquico dos jobs.

3.3.6.66 Deve suportar operacdes de backup e restore em paralelo;

3.3.6.67 Deve permitir encadear Jobs para que um sé comece ap0s outro ter
terminado;

3.3.6.68 Deve suportar armazenamento nos cloud storages: Amazon S3,
Microsoft Azure, Microsoft Azure Stack e Google Cloud Storage;

3.3.6.69 A solucdo de protecdo de dados devera possibilitar o
armazenamento desduplicado nos cloud storages: Amazon S3,
Microsoft Azure, Google Cloud Storage.

3.3.6.70 Permitir o controle da banda de trafego de rede durante a execugao
do backup para nuvem.

3.3.7 Suporte a plataformas

3.3.7.1 Deve suportar o backup e o restore de diferentes sistemas
operacionais tais como:

3.3.7.1.1 Windows (8/10/2008/2008 R2/2012/2012
R2/2016/2019);

3.3.7.1.2 Oracle Linux (6 e 7);
3.3.7.1.3 Red Hat Enterprise Linux (6 e 7);
3.3.7.1.4 Suse Enterprise Server (11 e 12);
3.3.7.1.5 CentOS (6e7);
3.3.7.1.6 Debian GNU (7, 8 e 9);
3.3.7.1.7 Oracle Solaris (10 e 11);
3.3.7.1.8 AIX(6.1,7.1e7.2);
3.3.7.1.9 Ubuntu (16, 17 e 18)
3.3.7.2 Suportar as seguintes tecnologias de virtualizacéo:

3.3.7.2.1 VMware vSphere: Ser comprovadamente compativel
com o VADP (vStorage API for Data Protection) para
realizar operacdes de Backup e Restore de ambientes
VMware versdo 5.x e superior;

3.3.7.2.2 Suporte ao Vmware VCloud, possuindo integracédo
com vCloud Director API possibilitando backup
automético das maquinas Vvirtuais e recuperagao
completa;

3.3.7.2.3 Microsoft Hyper-V: Suporte a Microsoft Hyper-V Server
2008 R2/R2 SP2, Microsoft Hyper-V Server 2012/R2,
Microsoft Hyper-V Server 2016 e Microsoft Hyper-V
Server 2019.

3.3.7.2.4 Possuir suporte a backup e restore de maquinas
virtuais Vmware 5.x ou superior através de vStorage
API com as seguintes caracteristicas:

11
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3.3.7.2.4.1 Deve permitir que através de uma Unica rotina
de Backup a qual enviou os seus dados para
disco ou tape seja possivel recuperar a imagem
completa da maquina virtual Windows e Linux
(vmdk), somente o vmdk desejado de forma
seletiva e também os arquivos de maneira
granular sem a necessidade de scripts, area
temporaria ou montagem dos arquivos vmdk;

3.3.7.2.4.2 Deve suportar o uso da funcionalidade CBT
(Change Block Tracking) para as operacdes de
backup;

3.3.7.2.4.3 Deve suportar o backup e restore de maquinas
virtuais que utilizam o vTPM (Virtual Trusted
Plataform Module)

3.3.7.2.4.4Deve permitir a identificacdo de aplicacdes
Microsoft Exchange, SQL e SharePoint que
residem nas magquinas virtuais, através de
integracdo VADP, permitindo o backup,
recuperacdo integral ou granular dessas
aplicacoes;

3.3.7.2.4.5Deve permitir a recuperacdo granular de
arquivos/aplicacdes através da execugdo de um
anico backup;

3.3.7.2.4.6 Permitir o descobrimento automatico das
maquinas virtuais nos ambientes VMware, com
capacidade de realizar filtros avangados com
critérios que incluam pelo menos:

3.3.7.2.4.6.1 Nome da maquina virtual;
3.3.7.2.4.6.2 Sistema Operacional;
3.3.7.2.4.6.3 DataStore (Vmware);
3.3.7.2.4.6.4 VApp;

3.3.7.2.4.6.5 VvSAN

3.3.7.2.4.7 Permitir backup BLIB (Block Level Incremental
Backup e Restore) e FLIB (File Level
Incremental Backup e Restore);

3.3.7.2.4.8 Deve possuir a capacidade de balanceamento
de carga automatico dos backups através de
multiplos backups hosts;

3.3.7.2.4.9 Deve suportar Vmware vSphere 5.x e 6.x;

3.3.7.2.4.10 Deve permitir restaurar e iniciar a
execucao de uma maquina  virtual
instantaneamente, diretamente a partir do seu
repositorio de backup, sem a necessidade de
manter réplicas ou snapshots disponiveis para
0 processo de recuperagéao instantanea,;

3.3.7.2.4.11 Prover otimizacdo do backup e recursos
(tape / disco), permitindo que somente blocos
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utilizados sejam copiados no processo de
backup;

3.3.7.2.4.12 Permitir realizar restauracdo, através de
um unico backup, de Maquina virtual completa
ou arquivos de dentro da maquina virtual para
ambientes Windows e Linux;

3.3.7.2.4.13 Deve permitir a visualiza¢do, monitoracao
e recuperacdo de maquinas virtuais através de
plugin integrado ao vCenter ou vSphere 5.5
Web Client;

3.3.7.24.14 Deve possuir capacidade de realizar
backup de maneira off-host, sem a necessidade
de instalacao de agentes nas maquinas virtuais;

3.3.7.2.4.15 Deve possuir capacidade de realizar
backup de maquinas virtuais em estado online
ou offline;

3.3.7.2.4.16 Deve possuir a capacidade de
movimentacao dos dados de backup e restore
através de SAN e LAN utilizando os métodos de
transporte san, nbd ou hotadd;

3.3.7.2.4.17 Deve possuir a capacidade de realizar
backup de maquinas virtuais existentes em um
VApD;

3.3.7.2.4.18 Deve possuir a capacidade de
recuperacdo da imagem da maquina virtual,
para maquinas que possuam discos vmfs ou
RDM,;

3.3.7.2.4.19 Deve suportar integracdo com vCloud
Director API possibilitando backup automético
das maquinas virtuais e recuperacao completa;

3.3.7.2.4.20 Deve suportar a recuperacao de maquinas
virtuais que utilizem identificadores do tipo:
hostname, display name, BIOS UUID e instance
UUID;

3.3.7.2.5 Possuir suporte a backup e restore de maquinas
virtuais Hyper-V, com as seguintes caracteristicas:

3.3.7.2.5.1 Deve possuir a capacidade de realizar backup
On-Host e Off-host das maquinas virtuais
Windows e Linux;

3.3.7.2.5.2 Deve possuir a capacidade de realizar backup
de maneira Full, Incremental ou Diferencial sem
a necessidade de instalacdo de agentes nas
maquinas virtuais;

3.3.7.2.5.3Deve suportar ambientes configurados com
Cluster Shared Volumes;

3.3.7.2.5.4 Deve permitir que através de uma Unica rotina
de Backup a qual enviou os seus dados para
disco ou tape seja possivel recuperar a imagem
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completa da maquina virtual Windows e Linux
(vhd), e também arquivos de maneira granular
sem a necessidade de scripts, area temporéria
ou montagem dos arquivos vhd;

3.3.7.2.5.5 Deve possuir a capacidade de recuperacgdo das
maquinas virtuais para uma area temporaria de
disco;

3.3.7.2.5.6 Deve suportar Microsoft Hyper-V 2008, 2012,
2016 e 2019;

3.3.7.3 Deve suportar os seguintes bancos de dados, utilizando agente
especifico:

3.3.7.3.1 Microsoft SQL Server versdes 2008, 2012, 2014, 2016,
2017,

3.3.7.3.2 Oracle/Oracle RAC versdes 119, 12c e 18c.
3.3.7.3.3 Microsoft Exchange 2010, 2013 e 2016;
3.3.7.3.4 Microsoft Sharepoint 2010, 2013 e 2016;
3.3.7.3.5 MySQL5e §;

3.3.7.3.6 PostgreSQL 9, 10 e 11;

3.3.7.3.7 MariaDB 5 e 10;

3.3.7.3.8 Microsoft Active Directory

3.3.7.4 Deve suportar backup do Oracle Database, também na arquitetura
Oracle RAC, atraves da integragdo com RMAN;

3.3.7.5Deve possuir funcionalidade para descoberta automética de
instancias Oracle através de consultas peridédicas aos clientes de
bancos de dados;

3.3.7.6 A funcionalidade de descoberta automéatica de instancias deve ser
capaz de gerar os scripts RMAN no momento de execucdo do
backup;

3.3.7.7 Deve suportar DAG (DataBase Availability Groups) do MS Exchange;

3.3.7.8 Deve suportar backup do Information Store de Microsoft Exchange,
com possibilidade de restore granular, ou seja, de e-mails Unicos,
itens de calendario e também de caixa postal de algum usuario;

3.3.7.9Deve suportar backup do Microsoft Active Directory, com
possibilidade de restore granular, ou seja, restauragdo de todo um
diret6rio, de objetos selecionados e até de atributos individuais;

3.3.7.10 Deve suportar backup completo do Sharepoint, com
possibilidade de recuperagdo de uma ou mais databases,
documentos individuais, sites, subsites, listas e itens/documentos
individuais;
3.3.8 Desduplicacao por Software

3.3.8.1 Deve possuir capacidade de realizar desduplicacdo de dados na
camada no cliente, servidor de backup e appliances de
desduplicacdo. A solucdo deve permitir a desduplicacdo de
qualquer capacidade (de acordo com o volume identificado e
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licenciado) e em qualquer forma de desduplicagéo (cliente, servidor
de backup e appliances);

3.3.8.2 Deve suportar desduplicacdo em nivel de blocos;

3.3.8.3 Deve suportar desduplicacdo de blocos na origem (client-side), de
forma que o cliente envie apenas novos blocos de dados criados
e/ou modificados a partir do ultimo backup full;

3.3.8.4 Devera suportar o envio de dados desduplicados para a nuvem sem
a necessidade de hardwares adicionais;

3.3.8.5 A solugédo de backup deve ser capaz de gerenciar a réplica do
backup desduplicado entre appliances de desduplicacéo.

3.3.8.6 Deve possuir a capacidade de desduplicacdo global de dados no
nivel de segmentos ou blocos de dados repetidos, entre ambientes
fisicos e virtuais, mesmo em localidades remotas;

3.3.8.7 A solucdo de backup devera, a partir de uma Unica interface,
gerenciar operacdes de backup e restore de diferentes sistemas
operacionais (clientes); bem como operacdes de recuperagdo bare
metal.

3.3.8.8 Deve permitir ativar o recurso de desduplicagdo em volumes
apresentados via SAN, DAS ou iSCSI para servidores Windows,
Linux e Unix;

3.3.8.9 Deve possuir a capacidade de Replicagdo de Dados entre “pools”
de desduplicacdo de maneira otimizada, enviando somente blocos
anicos.

3.3.8.10 Deve possuir a capacidade de realizar balanceamento de carga
automaético entre servidores ou appliances de Desduplicacao ;

3.3.8.11 Devera possibilitar a distribuicdo automéatica de carga entre os
servidores que executardo o servigo de protecdo de dados, ou seja,
os dados oriundos dos clientes de backup deverédo ser distribuidos
de forma automatica entre os servidores de backup da solu¢do. Em
caso de falha de um dos servidores de backup, o cliente
automaticamente ira encaminhar seus dados através de outro
servidor de backup ativo. Esta funcionalidade devera ser nativa do
produto, ndo sendo admitidas solu¢cfes baseadas em softwares de
cluster de terceiros;

3.3.8.12 Deve possuir a capacidade de criptografar os dados
armazenados de forma desduplicada;

3.3.8.13 As politicas de ciclo de vida da informacdo devem permitir a
replicacdo das imagens de backup de forma otimizada, fazendo o
uso da tecnologia de desduplicacdo de dados da solugdo no
mesmo site ou entre sites distintos;

3.3.8.14 Deve fazer uso de tecnologia de replicacdo dos dados (hdo
somente os dados protegidos — imagens de backup — mas também
do catalogo do software de backup necessario para a recuperacao
do dado) do site principal para o site de desastre, de forma que em
um evento de desastre, 0s sites sejam independentes no processo
de recuperacgao.

3.3.8.15 Deve possuir tecnologia de desduplicacdo de dados inline por
padréao
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3.3.8.16 Deve permitir que depois de um backup full inicial, os backups
subsequentes sejam feitos apenas através do envio das diferencas
desduplicadas e que esses backups sejam consolidados como se
fosse um backup full com a ultima data de envio.

3.3.8.17 Deve possuir a funcionalidade de backup com duplicacdo dos
dados simultanea entre midias distintas para envio a cofre;

3.3.9 Relatorios e Gerenciamento
3.3.9.1 Relatérios Operacionais

3.3.9.1.1 Deve prover relatorios gerenciais de backup com no
minimo as seguintes informacdes:

3.3.9.1.1.1 Backups com sucesso;
3.3.9.1.1.2 Backups com falha;

3.3.9.1.1.3 Volume de backup realizado;
3.3.9.1.1.4 Restores com SuUcCesso;
3.3.9.1.1.5 Restores com falha;

3.3.9.1.1.6 Volume de restore realizado;
3.3.9.1.1.7 Clientes de backup configurados;
3.3.9.1.1.8 Ocupacgéo no destino de backup;
3.3.9.1.1.9 Licenciamento e capacidade;

3.3.9.1.1.10 Quantidade de dados sendo protegidos e
dados expirados;

3.3.9.1.1.11 Descricao do conteudo de cada fita;

3.4 GARANTIA DA SOLUCAO.

3.4.1

3.4.2

3.4.3

Durante o periodo de garantia o fornecedor executara, sem 6nus adicionais,
corregOes de falhas (bugs) de software;

Durante o periodo de vigéncia do contrato o CONTRATANTE tera direito, sem
onus adicional, a todas as atualizagGes de versado e releases dos softwares
gue fazem parte da solucao ofertada.

Canais de Atendimento:

3.4.3.1 Sera disponibilizado canal de atendimento e chamado técnico 24 (vinte e

quatro) horas por dia, 7 (sete) dias por semana através de site na Internet
e/ou canal telefénico gratuito 0800;

3.4.3.2 Em caso de indisponibilidade do canal de atendimento disponibilizado, os

chamados técnicos poderao ser abertos via e-mail, "website" do fabricante,
telefone, etc.;

3.4.3.3 O fornecedor devera possuir e informar pagina da Internet onde estejam

3.4.4

disponiveis drivers atualizados, Ultimas versdes do software, sem
restricdes de acesso publico ou via cadastramento de pessoas autorizadas
pelo CONTRATANTE para o acesso.

O fornecedor concedera ao CONTRATANTE garantia integral durante 12
(doze) meses, com atendimento 24 horas por dia e sete dias por semana, a
contar da data de homologacdo do produto, contra qualquer defeito ou
problema em toda a solu¢cdo, mesmo ocorrida sua aceitacdo/aprovacao pelo
contratante;
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3.4.5 O fornecedor garante por, ho minimo, 12 (doze) meses o fornecimento dos
componentes de software, para manutencdes, suporte técnico ou ampliacdes,
de forma que possam ser mantidas todas as funcionalidades inicialmente
contratadas. Caso haja neste periodo a descontinuidade de fabricacdo dos
componentes, deve ser também garantida a total compatibilidade dos itens
substitutos com os originalmente fornecidos;

3.4.6 Manutencao corretiva sera efetuada sempre que a solucédo apresente falhas
gue impecam o seu funcionamento normal e/ou requeiram a intervencao de
técnico especializado.

ESPECIFICACAO DO SUPORTE TECNICO

4.1 Os servicos de suporte técnico deverdo contemplar as manutencdes corretivas e
evolutivas para a solucédo contratada e ndo poderdo acarretar custos adicionais
ao CONTRATANTE, além do contratado.

4.1 Entende-se por “manutencao corretiva” uma série de procedimentos destinados a
recolocar a solucdo em pleno estado de funcionamento, removendo
definitivamente os defeitos apresentados.

4.2 Entende-se por “manutengao evolutiva” o fornecimento de novas versbes e/ ou
releases corretivas e/ou evolutivas de softwares que compdem a solugéo
corporativa do software, lancadas durante a vigéncia deste contrato.

4.3 Durante o periodo de vigéncia do contrato o CONTRATANTE tera direito, sem
O6nus adicional, a todas as atualizacbes de verséo e releases dos softwares e
firmwares que fazem parte da solucéo ofertada.

4.4 A CONTRATADA devera manter o servico de suporte técnico, disponivel para a
abertura e acompanhamento de chamados em tempo integral, 24 (vinte e quatro)
horas por dia, 7 (sete) dias por semana, todos os dias do ano, inclusive sadbados,
domingos e feriados, com inicio de atendimento e prazo de solucao de acordo
com o nivel de severidade exigido para o caso, conforme os indices de criticidade
abaixo:

Nivel | Classificagcao Diagnostico

01

Critico: Servigo parado ou que A CONTRATADA devera iniciar o atendimento do

possa tornar inoperante o incidente no prazo maximo de 01 (uma) hora,
ambiente de producéo do SESC | contadas a partir da abertura do chamado de
por inteiro ou uma parte suporte corretivo pelo SESC.

majoritaria desta que é essencial

aos negocios diarios. No prazo maximo de 4 (quatro) horas

0 servico devera estar totalmente operacional,
estando a solugdo em perfeito funcionamento, de

fabricante
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minimas no ambiente do SESC
nao afetando o desempenho,
servigo ou operacgao ou ainda a
funcéo afetada s6 e usada
eventualmente ou
temporariamente.

02 Urgente: Representa um A CONTRATADA deverd iniciar o atendimento do
incidente que esta causando ou | incidente no prazo maximo de 2 (duas) horas,
ird causar uma degradacdo que | contadas a partir da abertura do chamado de
impacta o ambiente de producdo | suporte corretivo pelo SESC.
do SESC ou um grupo majoritario | No prazo maximo de 5 (cinco) horas
de usuarios. subsequentes ao inicio do atendimento do incidente,
0 servico devera estar totalmente operacional e
sem nenhuma degradacédo, estando a solu¢cdo em
perfeito funcionamento, de acordo com as melhores
préaticas recomendadas pelo fabricante.
03 Rotina: Representam falhas A CONTRATADA deverd iniciar o atendimento do

incidente no prazo méaximo de 4 (quatro horas)
horas contadas a partir da abertura do chamado de
suporte corretivo pelo SESC.

No prazo maximo de 24 (vinte e quatro) horas
subsequentes ao inicio do atendimento do incidente,
0 servi¢co devera estar totalmente operacional, sem
nenhuma degradacao ou falhas, estando a solugéo
em perfeito funcionamento, de acordo com as
melhores préaticas recomendadas pelo fabricante.

4.5 0 suporte poderd ser realizado a distancia (atendimento remoto), por
guaisquer meios seguros de comunicacao, incluindo, telefone (0800), internet,
e-mail ou “on site” (presencial).

4.6 Sera disponibilizado canal de atendimento e chamado técnico 24 (vinte e
guatro) horas por dia, 7 (sete) dias por semana através de site na Internet e/ou

canal telefnico gratuito 0800.

5 TREINAMENTO

5.1 A CONTRATADA devera fornecer treinamento oficial do fabricante sobre a
solucdo ofertada, abrangendo todos o0s tdpicos necessarios para a

configuracdo da solucao.

5.2 0 treinamento devera ser ministrado em Goiania ou de forma remota
respeitando os decretos estaduais e municipais referentes a pandemia da
COVID-19 que vigorarem na época do treinamento, em caso de treinamento
presencial, as instalacdes serdo fornecidas pela CONTRATANTE, para um
ndamero de 4 (quatro) participantes, em horario que sera estabelecido pelo
CONTRATANTE, com carga horaria minima de 24 horas, sempre respeitando
0s protocolos sanitarios do COVID-19.

5.3 As despesas com 0 ambiente de treinamento (sala, computadores, projetores
e servidores) sera de responsabilidade da CONTRATANTE, devendo ser
observado o protocolo de seguranca do Covid-19.

5.4 Devera ser fornecido material didatico e o mesmo devera ser preparado pela
CONTRATADA e entregue 02 (dois) dias antes do inicio do treinamento.

5.5 No momento do fechamento da turma a Contratada devera encaminhar a
documentacdo comprovando que o instrutor € certificado pelo fabricante da

solucéo proposta.

5.6 As despesas com o instrutor, inclusive as relativas a transporte, estadia e
alimentacéo, seréo de responsabilidade da CONTRATADA.

fecomerciogo.org.br
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5.7 A empresa contratada devera fornecer certificados para os participantes.
6 CRITERIO DE JULGAMENTO

6.1 Observadas as demais condi¢cOes deste Termo de Referéncia, o julgamento
desta licitacdo sera feito pelo critério menor preco por lote.

7 CONDICOES DE ENTREGA DO OBJETO E REALIZAGAO DO SERVICO

7.1 Fica entendido que caso haja desisténcia de um dos itens do lote a contratada
estara desistindo do lote na sua totalidade.

7.2 As entregas deverao ser realizadas da seguinte forma:

7.2.1 A entrega das licengas deverdo ser realizadas em no maximo
15 (quinze) dias apds a assinatura do contrato, podendo ser
realizada de forma eletronica.

7.2.2 O prazo para instalacao e configuragédo da solucéo sera de até
45 (quarenta e cinco) dias a contar da data de entrega das
licencgas.

7.3 Produtos e servigos em desacordo com o solicitado ou com problemas seréo
devolvidos ou nédo recebidos, devendo a contratada repor os produtos e
servicos, na mesma quantidade e especificagbes descritas neste termo de
referencia, sem 6nus adicional, no prazo maximo de 10 (dez) dia apds a
notificagdo de desacordo.

7.4 A confirmacgéo de recebimento ocorrera apos a conferéncia dos mesmos e das
demais condi¢des estabelecidas neste Termo de Referéncia.

8 LOCAL DE ENTREGA E FATURAMENTO
8.1 LOCAL DE FATURAMENTO:
Administragdo Regional em Goias
Razéo Social: SERVICO SOCIAL DO COMERCIO - SESC
CNPJ: 03.671.444/0001-47 1.E.: Isento
Endereco: Rua 19, n° 260, Setor Central, Goiania/GO, CEP: 74030-090.
8.2 LOCAL DE ENTREGA:
Administracdo Regional em Goias
Endereco: Rua 31-A n° 43, Setor Aeroporto, Goiania, Goids. CEP: 74075-470.
9 EXIGENCIAS DE HABILITACAO
9.1 Documentos relativos & HABILITACAO JURIDICA

a) Ato Constitutivo, Estatuto ou Contrato Social em vigor, devidamente registrado, em se
tratando de sociedades comerciais, € no caso de sociedades por agdes, acompanhado
dos documentos de eleicdo dos seus administradores e respectivas alteracdes, se
houver, podendo ser substituidos por certidao simplificada expedida pela Junta Comercial
da sede da licitante; ou,

b) Comprovante de inscricdo do Ato Constitutivo, no caso de sociedades civis,
acompanhada de prova da diretoria em exercicio. Este documento podera ser substituido
por certiddo, em breve relatério, expedida pelo Registro Civil das Pessoas Juridicas.

c) Documento comprobatério do representante legal da licitante:
1. Copia da cédula de identidade do representante legal.
2. Procuracéo, caso a licitante se faca representar por procurador.
19
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9.2 Documentos relativos a REGULARIDADE FISCAL

a) Prova de inscricao no Cadastro Nacional de Pessoas Juridicas (CNPJ) do Ministério da
Fazenda — CNPJ/MF, cujo ramo de atividade seja compativel com o objeto da presente
licitacdo;

b) Prova de inscricdo no Cadastro de Contribuintes Estadual e/ou Municipal relativo ao

domicilio ou sede do licitante, pertinente ao seu ramo de atividade e compativel com o
objeto contratual;

¢) Certiddo Conjunta Negativa ou Positiva com Efeitos de Negativa, de Débitos Relativos a
Tributos Federais e a Divida Ativa da Unido, que abrange inclusive as contribuicdes
sociais;

d) Certidao Negativa de Tributos Estaduais, ou Positiva com Efeitos de Negativa;

e) Certiddo Negativa de Tributos Municipais, ou Positiva com Efeitos de Negativa,

f) Certiddo de Regularidade Fiscal (CRF) junto ao Fundo de Garantia por Tempo de Servi¢co
(FGTS), no cumprimento dos encargos instituidos por lei (exceto para o Empresario
Individual-MEI);

9.3 Documentos relativos & QUALIFICACAO TECNICA

a) Caso nédo seja o fabricante, a licitante devera apresentar declaragdo do fabricante da
solucdo ofertada, informando que € revenda autorizada no Brasil, estando apta a
comercializar, prestar suporte e garantia dos produtos e servigos ofertados.

9.4 Documentos relativos & QUALIFICACAO ECONOMICO-FINANCEIRA

a) Certiddo negativa de faléncia ou concordata, expedida pelo distribuidor da sede do
licitante, emitida a menos de 90 (noventa) dias da data de abertura do certame.

9.5 Documentos relativos a REGULARIDADE TRABALHISTA

a) Certidao Negativa de Débitos Trabalhistas — CNDT, expedida pelo Tribunal Superior do
Trabalho.

10 OBRIGACOES ENTRE AS PARTES
10.1 OBRIGACOES DA CONTRATADA

10.1.1 A contratada devera manter em seu corpo funcional um
profissional com certificagdo PMP (Project Management
Professional) durante o periodo de validade do contrato.

10.1.2 A contratada devera emitir um relatério referente a Lei Geral
de Protecdo de Dados (LGPD) de toda a solucdo ofertada,
evidenciando quais aspectos da lei a solugdo esta aderente.
Esse relatério deve ser emitido por profissional com
certificacdo de mercado especifica para protecéo de dados;

10.1.3 A contratada cumprira fielmente com as obriga¢des assumidas
por meio deste Termo de Referéncia, podendo a contratante
aplicar ao vencedor as penalidades previstas, em caso de ndo
cumprimento do estabelecido.

10.1.4 Correréa por conta da contratada qualquer prejuizo causado ao
produto em decorréncia do transporte.

10.1.5 Cabe a contratada o cumprimento dos prazos de entrega, nas
datas, condicdbes e local definido, nas quantidades
contratadas.
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10.1.6 Em nenhuma hipétese a contratada podera alegar
desconhecimento, incompreensédo, duvidas ou esquecimento
de qualquer detalhe especificado neste Termo de Referéncia.

10.1.7 Substituir sem custos adicionais para 0 Sesc todo o produto
inadequado para o uso ou em desacordo com o padréo exigido
neste Termo de Referéncia.

10.1.8 Enquanto ndo ocorrer a substituicdo ou troca do objeto desta
licitacdo, a empresa sera considerada em atraso e, em
consequéncia, sujeita as penalidades.

10.1.9 Atender prontamente a quaisquer exigéncias do Sesc,
inerentes ao objeto do presente Termo de Referéncia;

10.1.10 Cabe a contratada consultar com antecedéncia os seus
fornecedores quanto aos prazos de entrega do produto
especificado, ndo cabendo, portanto, a justificativa de atraso
do fornecimento devido ao ndo cumprimento da entrega por
parte do fornecedor.

10.1.11 Cabe contratada responsabilizar-se por despesas,
tributos, encargos trabalhistas, previdenciarios, fiscais,
comerciais, taxas, fretes, seguros, deslocamento de pessoal,
prestagdo de garantia e quaisquer outras que incidam ou
venham a incidir na execugéo do contrato.

10.2 OBRIGACOES DA CONTRATANTE

10.2.1 Os pagamentos serdo realizados em até 15 (quinze) dias
subsequentes a entrega da nota fiscal, desde que os materiais
ou servigos tenham sido conferidos e aceitos pelo Sesc/GO.

10.2.2 A contratante realizard a conferéncia e a fiscalizagdo na
entrega do produto, assegurando-se da qualidade, quantidade
e especificagdes do item solicitado.

10.2.3 Comunicar a contratada, por escrito, sobre imperfeicoes,
falhas, ou irregularidades verificadas no objeto fornecido, para
gue seja substituido.

10.2.4 Acompanhar e fiscalizar o cumprimento das obrigacfes da
contratada, através de comissdo/servidor especialmente
designado, conforme tépico 15. FISCALIZACAO.

10.2.5 O Sesc/GO reserva o direito de néo receber os produtos em
desacordo com as especificacbes e condi¢cdes constantes
neste termo.

11 DA SUBCONTRATACAO

11.1 A contratada nao podera transferir a terceiros, por qualquer forma, nem
mesmo parcialmente, as obrigacbes assumidas, nem subcontratar qualquer
das prestacdes a que esta obrigada.

12 DA ADESAO AO REGISTRO DE PRECO

12.1 A Ata de Registro de Precos poderda ser objeto de adesdo pelo
Departamento Nacional do Sesc (DN), Departamento Regional do Sesc (DR)
com jurisdicdo em qualquer das bases territoriais correspondentes, bem como,
por todo servigo social autbnomo, desde que nas mesmas condi¢des firmadas
com o Sesc Goias, nos termos da Resolucao 1.252/2012 (Regulamento de
Licitagcbes e Contratos do Sesc).
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12.2 O Aderente informara ao Gerenciador o seu interesse em aderir a Ata
de Registro de Prego.

12.3 O Gerenciador indicara ao Aderente os quantitativos de bens/servi¢os
previstos no instrumento convocatério, o fornecedor, as condicdes em que
tiver sido registrado o preco e o prazo de vigéncia do registro.

12.4 As aquisicbes por Aderente n&o poderdo ultrapassar 100% dos
guantitativos previstos no instrumento convocatario.

12.5 As razfes da conveniéncia de aderir ao registro de preco cabem ao
Aderente.

12.6 O pedido de adesdo ao Gerenciador e a contratacdo da aquisicdo de
bens ou servicos pelo Aderente com o fornecedor deverdo ser realizadas
durante a vigéncia do registro de prego.

12.7 O fornecimento ao Aderente deverd observar as condi¢cdes
estabelecidas no registro de preco e ndo podera prejudicar as obrigacdes
assumidas com o Gerenciador e com 0s Aderentes anteriores.

12.8 O fornecedor podera optar por ndo contratar com o Aderente.
13 DA PROPOSTA
13.1 A proposta devera ser elaborada em papel timbrado, devidamente

assinada e datada, obedecendo ao edital e seus anexos;

13.2 Preco unitario por item e valores totais, indicados em moeda corrente
nacional (com apenas duas casas decimais ap0s a virgula), sendo precos
fixos e irreajustaveis, incluindo todos e quaisquer impostos incidentes,
descontos, frete, m&o de obra, emolumentos, contribui¢cdes previdenciarias,
fiscais, sociais e parafiscais, que sejam devidos em decorréncia, direta ou
indireta, da entrega do objeto da presente licitacao;

13.3 Razéo Social completa da licitante e CNPJ, os quais deverdo ser os
mesmos constantes da documentacao;

13.4 Valor total que sera expresso em real e por extenso.

13.5 O prazo de validade da proposta, nao podera ser inferior a 90 (noventa)
dias;

13.6 A omissdo de qualquer uma das exigéncias desta solicitagdo, podera

implicar na desclassificacdo da proposta;
14 DAS PENALIDADES

14.1 Em caso de inadimplemento total, parcial, sem motivo de forca maior, a
licitante estard sujeita, no que couber, e garantida a prévia defesa, as
penalidades previstas na legislacao aplicavel, para as seguintes hipéteses:

14.1.1 Por atraso injustificado ou por inexecuc¢éo parcial:
a) Adverténcia,

b) Multa de 0,3% (zero virgula trés por cento) ao dia incidente sobre o
valor correspondente ao material ou servigco objeto desta licitacéo;

c) Suspensdao temporéria de participar em licitacdo e impedimento de
contratar com o Sesc, por um prazo de até 2 (dois) anos.

14.1.2 Por inexecucéo total do objeto desta licitag&o:
a) Adverténcia,
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b) Multa de 10% (dez por cento) sobre o valor total do Contrato; e

¢) Suspensao temporéria de participar em licitacdo e impedimento de
contratar com o Sesc, por um prazo de até 2 (dois) anos.

14.2 As multas estabelecidas neste item sdo independentes e terdo
aplicacdo cumulativa e consecutivamente, de acordo com as normas que
regeram a licitacdo, mas somente serdo definitivas depois de exaurida a fase
de defesa prévia da empresa adjudicada.

14.3 Quando nado pagos em dinheiro pela empresa adjudicada, os valores
das multas eventualmente aplicadas serdo deduzidos pelo Sesc, dos
pagamentos devidos e, quando for o caso, cobrado judicialmente.

14.4 Quando se tratar de inexecucdo parcial, o valor da multa serd
proporcional ao produto que deixou de ser entregue / servico que deixou de
ser executado.

14.5 Caso haja a recusa injustificada em assinar o Contrato no prazo de 03
(trés) dias uteis, a contar da data da convocacédo, a empresa estara sujeita a
penalidade prevista no topico 14.1.2, alinea “c” e dara ao Sesc o direito de
homologar e adjudicar esta licitagdo aos licitantes remanescentes, na ordem
de classificacao.

14.6 O prazo de convocagdo para assinatura do contrato podera ser
prorrogado uma vez, por igual periodo, quando solicitado pela empresa,
durante o seu transcurso, desde que ocorra motivo justificado e aceito pelo
Sesc.

14.7 Em caso de reincidéncia por atraso injustificado sera a empresa
penalizada nos termos do art. 32, da Resolug¢édo Sesc n°. 1.252/2012.

15 FISCALIZACAO

Fiscal: Saule Tassara Bortolani

Matricula: 7224 CPF: 706.932.421-91
Analista de Infraestrutura

Suplente: Plinio Marcos Mendes Carneiro
Matricula: 1382 CPF: 001.517.821-80
Chefe da Secéo de Infraestrutura e Suporte

16. RESPONSAVEL TECNICO E RESPONSAVEL PELO TERMO DE REFERENCIA

Plinio Marcos Mendes Carneiro

Chefe da Secéo de Infraestrutura e Suporte de TI

Goiania, 28 de junho de 2021.
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