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TERMO DE REFERENCIA

1. DEFINICAO DO OBJETO

Contratacdo de empresa para prestagéo de servicos de comunicagdo do ambiente
SESC-GO até o datacenter da coniratada e desde o gateway da Software Express,
para até 17 (dezessete) unidades e/ou filiais e 1 E-Commerce, por 12 meses.

2. JUSTIFICATIVA

A contratacao € necessaria para atender a demanda do Sesc-Goias em suas 17
unidades/filiais efou e-commerce (Portal Turismo). Comunicacao essencial para
transmitir as informacoes de dados do Datacenter do Sesc-Go até o SITEF server
hospedado no Gatway da Software Express.

3. DESCRICAO E QUANTITATIVO

ITEM DESCRICAO QT. |UNIDADE]

1 SERVICO DE VPN SITE-TO-SITE 12 MES

4. ESPECIFICACOES TECNICAS/ DETALHAMENTO DOS SERVICOS:

4.1. Comunicacao entre Datacenters airavés de estabelecimento de VPN SITE-TO-
SITE com criptografia IPSEC, do prestador de servigo até o data center SESC-GO,
para transferéncia eletronica de fundos por protocolo IP-TEF/IP com as seguintes
caracteristicas: '

4.1.1. Transportar pacotes de Dados do Datacenter SESC-GO até o SITEF server
hospedado no gateway SOFTWARE EXPRESS com rapidez, eficiéncia e
seguranga.

4.2. FEsta comunicacdo devera possuir no minimo os seguintes recursos:

4 2 1. VRF- VIRTUAL ROUTING AND FORWARDING DEDICADA;

422 CONCENTRADOR VPN DUAL, GARANTIA DE ALTA DISPONIBILIDADE;

4.2.3. PClI COMPLIANCE;

4.2.4. Firewall Cisco operando IPSEC e aceitando exclusivamente processo NAT
“Um-Pra-Um’, isto &, com um range de IP individual por unidade e/ou filial, por
imposicdo da politica de seguranca do gateway software express.

4.2.5. Servicos monitorados em tempo real 24x7, que efetua o diagndstico da “Saide”
dos tineis, com capacidade de monitorar seu desempenho, além da
monitoragé@o em tempo real que permite identificar falhas nas conexdes.
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5. DOS PRAZOS

5.1. A CONTRADADA devera entregar a VPN em funcionamento no prazo .
maximo de 5 (cinco) dias Gteis, a contar do PAF (Pedido ao Fornecedor).

5.2. O Contrato de prestacao de servicos discriminados neste Termo de
Referéncia tera vigéncia de 12 (doze) meses.

6. DAS OBRIGAGOES DA CONTRATADA

6.1.  Constituir equipe técnica com profissionais devidamente habilitados e
capacitados, com experiéncia necessaria para a execugéo dos servigos
demandados;

6.2. Fornecer e disponibilizar os equipamentos necessarios para a equipe
técnica, inclusive, se necessario e desde que autorizado pela
CONTRATANTE, nas instalages desta;

6.3. Conduzir toda a execucao dos servicos nas condicdes estabelecidas:

6.4. Gerenciar os membros da equipe constituida de forma eficaz,
providenciando a oportuna substituicdo de seus integrantes, sempre que
necessario, sem prejuizo dos compromissos assumidos;

6.5. Garantir que a equipe constituida produza de acorde com as
recomendagdes requeridas, no tempo correto e de acordo com a
metodologia adotada;

6.6. Desenvolver os servigos em regime de colaboragdo com a
CONTRATANTE, mantendo-a permanentemente informada sobre o
andamento dos trabalhos em execucéo, indicando o estado e progresso dos
mesmos, além das eventuais irreqularidades que possam prejudicar essa
execucao;

6.7. Submeteras validagbes de conteldo e entregas com a CONTRATANTE:

6.8. Manter sigilo sobre os dados guardados, processados e
disponibilizados:

6.9. Devera obedecer aos critérios, padrées e normas adotadas pela
CONTRATANTE;

6.10. Respeitar as normas e os procedimentos de seguranca da
CONTRATANTE;

6.11. Disponibilizar todos os produtos criados, em razdo dos servicos ora
contratados, a CONTRATANTE, que deles podera dispor livremente
incluindo quaisquer modificagcdes ou cessao a terceiros.
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7. DAS OBRIGACOES DA CONTRATANTE

71. Providenciar em -tempo habil, de acordo com as solicitagbes da
CONTRATADA,
as informacdes e conteldos pertinentes aos SEervigos;

29 Facilitar 8 CONTRATADA o acesso a todos os documentos, informagoes
e demais elementos que possuir, quando necessario ou conveniente a
implantagéo ou manuteng&o dos servicos;

7.3. Responsabilizar-se pela validade das informagbes atualizadas
diretamente por seus funcionarios e das fornecidas 8 CONTRATADA, por
meio de documento; :

7.4, Participar das reunides de acompanhamento dos servicos, garantindo o
envolvimento e o comprometimento dos usuarios criticos para a realizagao
dos trabalhos, bem como a interface junto as areas envolvidas;

7.5. Indicar, por escrito, ao Gestor do Contrato, para resolver os problemas
surgidos na prestagéo dos servigos;

76. Validar os contetdos junto a CONTRATADA.
8. LOCAIS DE EXECUGAO DOS SERVICOS

8.1. Os servicos contratados serao prestados preferencialmente nas
dependéncias
da CONTRATANTE e externamente quando assim estabelecido.

8.2. A Solugéo fornecida devera ser instalada no Data Center principal do
SESG-GOIAS, localizado na Rua 31-A, N.43, Setor Aeroporio, Goiania-
Goias.

9. GARANTIA DOS SERVICOS

9.1. A Contratada garantira os servigos prestados permanentemente durante
a
vigéncia do contrato.

9.2. Os chamados para execugéo de corregbes de erros ou falhas na VPN ja
entregue sera efetuado via e-mail ou telefone.

9.3. Os Servigos deverao ser monitorados em tempo real 24x7, efetuando ©
diagndstico da “Salde” dos taneis, com capacidade de monitorar seu
desempenho, além da monitoragao em tempo real que pemite identificar
falhas nas conexoes.
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9.4. A contratada deverd informar numero de telefone e e-mail para abertura
de chamados. )

9.5. Uma vez recebido o objeto, a CONTRATADA devera encaminhar
mensalmente CONTRATANTE, para fins de atestagdo e pagamento, fatura
e relatorio de prestacéo dos servicos, contendo:

9.6. Nota fiscal dos servigbs com periodo de faturamento;

9.7.  Afericio dos Niveis Minimos de Servico (NMS) para o periodo faturado,
incluindo indisponibilidades de servico, detalhados por dia, periodo e
causas, bem como calculo dos indices IDM, PET e PDP, de acordo com as
condigdes apresentados no item niveis minimos de servigo (NMS) definidos
no item 9.10 deste termo;

9.8. Relagédo dos chamados de suporte técnico abertos e fechados, com
identificacédo do chamado, problema relatado e solucao adotada, no periodo
faturado.

9.9. Niveis Minimos de Servigo:

9.10. Os servigos de acesso & VPN deverao estar operacionais em um regime
24x7 (24 horas por dia, 7 dias por semana).

9.11. O Limiar de qualidade (LQIDM) para o Indice de Disponibilidade Mensal
(IDM) € de 99,5% (noventa e nove & meio por cento).

9.12. O indice de Disponibilidade Mensal (IDM) devera ser calculado
mensalmente por meio da seguinte formula: IDM = [(Tm —Ti)} / Tm], onde:

9.13. IDM é o indice de Disponibilidade Mensal do Servico;

914. Tm é o tempo total mensal de operagdo, em minutos, no més de
faturamento;

9.15. Ti é o somatorio dos periodos de indisponibilidade do servigo, em
minutos, no més de faturamento.

9.16. No caso de inoperancia reincidente num periodo inferior a 3 (trés) horas,
contado a partir do restabelecimento do servico Internet da dltima
inoperancia, considerar-se-a como tempo de indisponibilidade do Sernvico o
inicio da primeira inoperancia até o final da ultima inoperancia, quando o
servico estiver totalmente operacional.

9.17. Além do indice de Disponibilidade Mensal (IDM), devera ser aferida
metrica correspondente ao Percentual de Pacotes com Erros de
Transmiss&o (PET), que, uma vez superada, devera ser considerada como
periodo de indisponibilidade do servigo:
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9.18. A métrica Percentual de Pacotes com Erros de Transmissao (PET) se
refere & relacdo existente entre a quantidade de pacotes
transmitidos/recebidos com erro e  quantidade de pacotes
transmitidos/recebidos, em cada acesso contratado;

9.19. Para medicdo desse percentual, em todos 0s periodos do dia, a
CONTRATADA devera realizar afericbes do percentual de pacotes com
erros para cada enlace integrante do acesso contratado, através da
monitoracéo das interfaces WAN contratadas. As afericoes deverao ser
feitas em cada interface, por sentido de trafego (inbound/outbound),
apresentadas em valores referentes a cada intervalo de 5 (cinco) minutos,
sendo o limite aceitavel de erros de até 2,0% (dois por cento) do total de
pacotes trafegados em cada interface e sentido; acima do limite permitido
no subitem anterior, devera ser computado periodo de indisponibilidade de
5 (cinco) minutos na formula do 1DM.

9.20. Alem dos dois indicadores anteriores, devera ser aferida métrica
correspondente ao Percentual de Descarte de Pacotes (PDP), que, uma vez
superada, devera ser considerada como periodo de indisponibilidade de
sServigo:

9.21. A métrica Percentual de Descarte de Pacotes (PDP) se refere a relagao
existente entre a quantidade de pacotes transmitidos/recebidos descartada
para cada pacote transmitido/recebido, em cada acesso contratado;

9.22  Em todos os periodos do dia, a CONTRATADA devera realizar aferigcbes
do percentiual de descarte de pacotes para cada enlace integrante do
acesso contratado, através da monitoragao das interfaces dos roteadores
de acesso e do backbone participante do enlace. As afericbes serdo feitas
em cada interface, por sentido (inbound/outbound), apresentadas em
valores referentes a cada intervalo de 5 (cinco) minutos, sendo o limite
aceitavel de descartes de até 2,0% (dois por cento) do total de pacotes
trafegados em cada interface e sentido,

9.23. Serao desconsiderados os valores gue ultrapassem este limite quando
a CONTRATADA comprovar a utilizagéo superior a 80% (oitenta por cento)
da velocidade do respectivo enlace no mesmo intervalo;

9.24. Sempre que o percentual de descarte de pacotes for superior ao limite
maximo permitido, sera computado periodo de indisponibilidade de 5 (cinco)
minutos na férmula do 1DM maximo permitido, desde que elas ocorram em
uma mesma porta de comunicagdo e durante 0s mesmos intervalos de
tempo de um mesmo dia, somente devera ser computado o periodo de
indisponibilidade associada a uma delas.
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9.25. Indisponibilidades serdo consideradas quando ocorrer gqualquer tipo de
problema nos equipamentos, links de comunicacdo ou backbone da
CONTRATADA, que impeca a transmissao ou recepcdo de pacotes nos
servicos de VPN ou impactem no seu desempenho, mesmo que
parcialmente (como por exemplo, ndo acessar sites internacionais).

9.26. Os periodos de manutencao, inclusive os de ordem preventiva,
provocadas pela CONTRATADA  serio considerados  como
indisponibilidade.

9.27. A viclagao de qualquer nivel de servico s poderd ser desconsiderada
pelo CONTRATANTE quando for decorrente de falha em algum
equipamento de propriedade do CONTRATANTE, decorrente de
procedimentos operacionais por parte do CONTRATANTE, por qualquer
equipamento da CONTRATADA que ndo possa ser corrigida por
inacessibilidade causada pelo CONTRATANTE ou eventuais interrupcdes
programadas, desde que previamente autorizadas pelo CONTRATANTE.

9.28. A CONTRATADA devers calcular o total de desconto a ser aplicado no
valor total mensal do servico, o qual sera considerado como glosa, de
acordo com a seguinte formula: Vd = Cm * (1 - IDM), onde:

9.29. Vd & o valor do desconto;
9.30. Cm é o custo mensal dos servicos prestados;

9.31. IDM é o indice de disponibilidade mensal dos servicos, calculado no item
9.10 — Niveis Minimos de Servigo, observadas as afericdes de PET e PDP.

10. FATURAMENTO

Sesc Administracio

Rua 19 n° 260, Setor Central, Goidnia — GO.
CEP: 74.030-090. Inscricao Estadual’ Imune
CNPJ: 03.671.444/0001-47

10.1. Os pagamentos serzo realizados em até 15 (quinze) dias subsequentes
a entrega da nota fiscal, desde que os materiais tenham sido conferidos e
aceitos pelo Sesc Goias, e sera feito preferencialmente através de boleto
bancario. Nao sendo possivel sua emissio o pagamento podera ser feito
atraves de crédito em conta corrente da empresa licitante.
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11. OBRIGAGOES ENTRE AS PARTES

11.1. O Sesc reserva o direito de ndo receber os servigos em desacordo com
as especificagdes e condigdes constanies neste Termo, podendo aplicar as
sangdes cabiveis.

11.2. Cabe a contratada responsabilizar-se pelas despesas dos tributos,
encargos trabalhistas, previdenciarios, fiscais, comerciais, taxas, fretes,
seguros, deslocamento de pessoal, prestacio de garantia e quaisquer
outras gue incidam ou venham a incidir na execucéo do contrato.

11.3. Cabe a contratada consultar com antecedéncia os seus fornecedores
quanto aos prazos de entrega, nao cabendo, portanto, a justificativa de
atraso do fornecimento devido ao ndo cumprimento da entrega por parte do
fornecedor.

11.4. A contratada néo podera transferir a terceiros, por qualquer forma, nem
mesmo parcialmente, as obrigagdes assumidas, nem subcontratar qualquer
das prestacoes a que esta obrigada, exceto nas condicbes autorizadas no
Termo de Referéncia ou na minuta do contrato.

11.5. Em nenhuma hipotese a contratada podera alegar desconhecimento,
incompreens&o, ddvidas ou esquecimento de qualquer detalhe especificado
neste Termo de Referéncia.

11.6. Durante a execucdo dos servigos sera responsabilidade exclusiva da
contratada as consequéncias de: agBes ou omissbes em razéo de sua
negligéncia, impericia ou imprudéncia. Afo ilicito seu ou de seus
empregados. Acidentes de qualquer natureza, com o0S alimentos,
equipamentos ou seus empregados, no local dos servicos ou em
decorréncia deles.

11.7. A contratada respondera perante o contratante por qualquer tipo de
autuagdo ou acio que venha a sofrer em decorréncia da prestagéo dos
servicos, bem como pelos contratos de trabalho de seus empregados,
mesmo nos casos que envolvam decises judiciais, eximindo o contratante
de qualquer solidariedade e ou responsabilidade.

12. DAS PENALIDADES

12.1. Em caso de inadimplemento total, parcial, sem motivo de forga maior, a
licitante estara sujeita, no que couber, e garantida a previa defesa, as
penalidades previstas na legislagao aplicavel, para as seguintes hipéteses:

12.1.1. Por atraso injustificado ou por inexecugéo parcial:

a) Adverténcia,

b) Multa de 0,3% (zero virgula trés por cento) ao dia incidente sobre o valor
correspondente ao material ou servigo objeto desta licitagéo; e

¢) Suspensio temporaria de participar em licitagao e impedimento de contratar com o
Sesc/GO, por um prazo de até 2 (dois) anos.
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12.1.2. Por inexecugéo total do objeto desta licitacdo:

a} Adverténcia;

b) Multa de 10% (dez por cento) sobre o valor total do Contrato; e

¢) Suspensao temporaria de participar em licitacao e impedimento de contratar com o
Sesc/GO, por um prazo de até 2 (dois) anos

12.2. As multas estabelecidas neste item sdo independentes e terdo aplicacéo
cumulativa e consecutivamente, de acordo com as normas que regeram a licitacao,
mas somente serdo definitivas depois de exaurida a fase de defesa prévia da empresa
adjudicada.

12.3. Quando n&o pagos em dinheiro pela empresa adjudicada, os valores das multas
eventualmente aplicadas serdo deduzidos pelo Sesc/GO, dos pagamentos devidos e,
quando for o caso, cobrado judicialmente.

12.4. Quando se tratar de inexecugéo parcial, o valor da multa sera proporcional ao
produto que deixou de ser entregue / servico que deixou de ser executado.

12.5. Caso haja a recusa injustificada em assinar o Contrato no prazo de 03 (trés) dias
teis, a contar da data da convocacao, a empresa estaréa sujeita a penalidade prevista
no 12.1.2, alinea “c” e dara ao Sesc/GO o direito de homologar e adjudicar esta
licitagdo aos licitantes remanescentes, na ordem de classificacio.

12.5.1. O prazo de convocagéo para assinatura do contrato, podera ser prorrogado
uma vez, por igual periodo, quando solicitado pela empresa, durante o seu transcurso,
desde que ocorra motivo justificado e aceito peio Sesc/GO. _

12.6. Em caso de reincidéncia por atraso injustificado sera a empresa penalizada nos
termos do art. 32, da Resolugéo Sesc n°. 1.252/2012.

13. FISCALIZACAO E GESTAO

13.1 Sesc Administracgio

Fiscal: Plinio Marcos Mendes

Carneiro Suplente: Satlle Tassara Bortolani
Chefe da Sec¢ao de Infraestrutura e Analista de Infraestrutura
Seguranca

14. RESPONSAVEL PELA ELABORAGAO DO TERMO DE REFERENCIA

Goiania, 16 de junho de 2020.

inheiro Gontijo
agistica e Insumos
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